
 

 

 

 

 

 

 

 

 

 

 

  

                                                                                                    

  

 16/5/2018ربس٠خ اٌزمذ٠ُ:                                                                                                   

 29/5/2018ربس٠خ اٌمجٛي:                                                                                                    

 الدسرخهص
٠غؼٝ اٌجؾش اٌٝ رٛف١ش أّٔٛرط ِمزشػ ٌزطج١ك اٌشجىخ الافزشاػ١خ اٌخبطخ ثٛطفٙب الاداح اٌزٟ ٠زُ 

اٌّغزٕذ ػٍٝ ا٠ٌٛت، ٚلذ رؼّٓ رظ١ُّ اٌجؾش  ثٛاعطزٙب ؽّب٠خ اٌّؼٍِٛبد إٌّمٌٛخ ػجش ٔظبَ اٌّؼٍِٛبد

اعزخذاَ ِٕٙظ دساعخ اٌؾبٌخ ٌغشع عّغ اٌج١بٔبد ػٓ ِغبي اٌزطج١ك )ِظشف اٌشش١ذ( ٚرُ اعزخذاَ ثشٔبِظ 

visio   اٌّمزشؽخ اٌّغزخذِخ، ار رُ الاػزّبد ػٍٝ اٌج١بٔبد اٌزٟ رُ  إٌّبرطٌغشع رظ١ُّ ٚسعُ ِخططبد

غ ِغئٌٟٚ اٌّظشف ٌغشع ا٠غبد ؽٍٛي ٌّشىٍخ اٌجؾش ، ٠ٚؼذ اٌجؾش ِٓ عّؼٙب ِٓ اٌّمبثلاد اٌشخظ١خ ِ

ٌغشع ا٠غبد ؽٍٛي ٌّشىٍخ  modulationأٛاع اٌجؾٛس اٌزطج١م١خ اٌزٟ رغزخذَ اعٍٛة ّٔزعخ اٌج١بٔبد 

 اٌجؾش.

ٚرىّٓ ا١ّ٘خ اٌجؾش فٟ رٕبٌٚٙب لاؽذ اٌّٛاػ١غ اٌؾ٠ٛ١خ فٟ اٌٛلذ اٌؾبٌٟ، ألا ٟٚ٘ و١ف١خ عؼً اٌج١بٔبد 

ٕمٌٛخ ػجش أظّخ اٌّؼٍِٛبد رزّزغ ثبلاِبْ، ٚرٛف١ش ٚعبئً اٌؾّب٠خ ٚالاِبْ ٌٍّؼٍِٛبد إٌّمٌٛخ ِٓ اٌّشوض اٌّ

 اٌٝ الاؽشاف ٚثبٌؼىظ.

ٌٚىٟ ٠زُ رؾم١ك ا٘ذاف اٌجؾش ثٕبء أّٛرط اٌّمزشػ ثؤعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ خلاي 

، Cisco  ٚMicrosoftٌٛع١ب اٌّؼٍِٛبد ٚاٌزٟ رزّضً ثـ اعزخذاَ ّٔبرط لاوضش اٌششوبد س٠بدحً فٟ ِغبي رىٕٛ

ٚخشط اٌجؾش ثغٍّخ ِٓ الاعزٕزبعبد اّ٘ٙب أٗ ٠ّىٓ اػزّبد أؽذ إٌّبرط اٌّمزشؽخ لاعزخذاَ اٌشجىخ 

الافزشاػ١خ اٌخبطخ عٛاء وبْ إٌّٛرط اٌّمذَ ِٓ لجً ع١غىٛ اٚ ِٓ خلاي رطج١ك إٌّٛرط اٌّمذَ ِٓ لجً 

 ِب٠ىشٚعٛفذ.

الاعزٕزبعبد أخُززُُ اٌجؾش ثّغّٛػخ ِٓ اٌّمزشؽبد اّ٘ٙب، الأخز ثّٕٛرط ِب٠ىشٚعٛفذ ٚػٍٝ ػٛء 

٠ؾزبط اٌٝ ِؼذاد  ٌٍشجىخ الافزشاػ١خ اٌخبطخ ٔظشاً ٌغٌٙٛخ رطج١مٗ ثبعزخذاَ اٌج١ٕخ اٌزؾز١خ ٌٍّظشف ار لا

 خبطخ.

ٌزؾز١خ ٌٍشجىخ، أِٓ اٌّؼٍِٛبد، أِٓ اٌشجىبد، اٌجشٚرٛوٛلاد، اٌج١ٕخ ا الدصطهحاخ انرئيسح نهثحث/

 اٌشجىخ الأفزشاػ١خ اٌخبطخ.
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 مقذمح انثحث
رؼذ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ اثشص اٌشجىبد اٌزٟ ٠زُ ِٕخلاٌٙب ؽّب٠خ اٌّؼٍِٛبد إٌّمٌٛخ، ار 

رّزبص ٘زٖ اٌشجىخ ثبعزخذاَ اٌج١ٕخ اٌزؾز١خ اٌؼبِخ ِضً الأزش١ٔذ، ثبلاػبفخ اٌٝ اعزخذاِٙب ثشٚرٛوٛلاد خبطخ 

خ، ٚ ا١ٌّذاْ الاثشص اٌزٞ رغزخذَ ف١ٗ ٘ٛ اٌّظبسف ٔظشاً  ٌؾغبع١خ اٌّؼٍِٛبد اٌزٟ ٠زُ ٔمٍٙب ف١ٙب، ثبلا١ِٕ

ٌىٛٔٙب رزؼٍك ثّؼٍِٛبد خبطخ ثبٌضثبئٓ ٚالاِٛاي اٌخبطخ ثبٌجٕٛن ٚالاسطذح، ٚلذ رُ رٛظ١ف ٘زا إٌٛع ِٓ 

اٌّغزٕذ ػٍٝ ا٠ٌٛت، ار اػزّذ اٌجؾش  اٌشجىبد لألزشاػ أّٛرط ٠زُ ِٓ خلاٌٗ رطج١ك ٔظبَ اداسح ث١بٔبد اٌضثبئٓ

(، ٚأخز١ش ِظشف اٌشش١ذ /ِىزت إٌّذٚة اٌؼبَ ٌٍّٕطمخ اٌشّب١ٌخ ِغبلاً  (Case Studyِٕٙظ دساعخ اٌؾبٌخ

 ٌٍجؾش.

ار ٠ّىٓ اعزخذاَ اٌؼذ٠ذ ِٓ إٌّبرط  اٌخبطخ ثبعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ ٚاٌزٟ رغًٙ ػٍٝ 

خذاَ اٌّؼٍِٛبد  ٚٔمٍٙب ثشىً آِٓ ٚاٌزٟ ِٓ اّ٘ٙب ششوخ ع١غىٛ ٚاٌزٟ إٌّظّبد ٚخظٛطبً اٌّظبسف اعز

رؼذ ِٓ اٌششوبد اٌشائذح فٟ ِغبي رىٌٕٛٛع١ب اٌّؼٍِٛبد ار رمذَ اٌؼذ٠ذ ِٓ رم١ٕبد اٌؾّب٠خ ٌٍّؼٍِٛبد ِٚٓ 

ؽّب٠زٙب ػّٕٙب اٌشجىخ الافزشاػ١خ اٌخبطخ، ثبلاػبفخ اٌٝ رٛف١ش٘ب ِىٛٔبد ِبد٠خ رمَٛ ثؼ١ٍّخ رشف١ش اٌج١بٔبد ٚ

ِضً عذساْ إٌبس ٚغ١ش٘ب، فؼلا ػٓ ششوخ ِب٠ىشٚعٛفذ اٌغ١ٕخ ػٓ اٌزؼش٠ف ٚاٌزٟ رمذَ ؽٍٛي اخشٜ رؼزّذ 

 ػٍٝ اٌجشاِغ١بد ٚأظّخ اٌزشغ١ً ٚاٌزطج١مبد ػٍٝ الاغٍت.

 منهجيح انثحث و انذراساخ راخ انؼلاقح / المحىر الاول
 ػلاقح :دراساخ راخ -أولاا 

ضاً لاُ٘ اٌذساعبد اٌزٟ رّىٓ اٌجبؽضبْ ِٓ الاؽلاع ػ١ٍٙب، ٚاٌزٟ رٕبٌٚذ ٠زؼّٓ ٘زا اٌّجؾش ػشػبً ِٛع

ِٛاػ١غ راد ػلالخ ثّٛػٛع اٌجؾش اٌؾبٌٟ، ِغ ِٕبلشزٙب ٚث١بْ ِغبلاد الاعزفبدح ِٕٙب، ٚلذ اسرؤٜ اٌجبؽضبْ 

 رج٠ٛت اٌذساعبد اٌغبثمخ ػٍٝ أعبط دساعبد رزؼٍك ثبٌشجىخ الافزشاػ١خ اٌخبطخ ٚػٍٝ ٚفك ِب٠ؤرٟ:

 ذراساخ راخ انؼلاقح تانشثكح الافراضيح الخاصحان - أ

 (Jaha, 2008دساعخ ) -1

 Selecting and Implementing Proper Virtual Private Network ػٕٛاْ اٌذساعخ

(VPN) Solution for Libyan Industrial Sector 

 اخز١بس ٚرطج١ك ؽٍٛي اٌشجىخ الافزشاػ١خ إٌّبعجخ ٌٍمطبع اٌظٕبػٟ ا١ٌٍجٟ.  

 ثؾش رطج١مٟ  ٌجؾش ٔٛع ا

 اٌمطبع اٌظٕبػٟ ا١ٌٍجٟ   ِغبي اٌزطج١ك 

اعب١ٌت عّغ 

 اٌج١بٔبد 

 ٌزؾذ٠ذ اٌّغزٕجطخ  إٌّطم١خ إٌّبرط ف١ٙب اعزخذِذ  رُ اعزخذاَ اعٍٛة دساعخ اٌؾبٌخ

اٌّؼزّذ  اٌؼ١ًّ ثشٔبِظ ٠غزخذَ اٌزٞ إٌٛع الزشاػ رُ ٌٙزا، ٔز١غخ .ٌٗ إٌّبعجخ اٌؾٍٛي

 افزشاػ١خ خبطخ شجىخاٌػٍٝ 

رمذ٠ُ ػشع ٌجشٚرٛوٛلاد اٌشجىخ الافزشاػ١خ اٌّخزٍفخ، ٚرؾذ٠ذ اٌؾٍٛي اٌّخزٍفخ   - ٘ذف اٌجؾش 

ٌٍشجىخ الافزشاػ١خ اٌخبطخ، ثبلاػبفخ اٌٝ رمذ٠ُ ّٔبرط ِٕطم١خ ٌٍشجىبد الافزشاػ١خ 

اٌخبطخ، ٚاٌزٟ رغزخذَ وؤعبط ٠غبػذ اٌّئعغخ فٟ اخز١بس ؽٍٛي اٌشجىخ الافزشاػ١خ 

ٕبعجخ، ٚرمذ٠ُ اٌؾً الاِضً ٌٍشجىخ الافزشاػ١خ اٌخبطخ ٌٍمطبع اٌظٕبػٟ فٟ اٌخبطخ اٌّ

 ١ٌج١ب.

٠ذسط اٌجؾش ثؼغ ؽٍٛي اٌشجىخ الافزشاػ١خ اٌخبطخ ٚرط٠ٛش ّٔبرط ِٕطم١خ ٠ّىٓ  - ا١ّ٘خ اٌجؾش 

 اْ رغبػذ فٟ اخز١بس ؽٍٛي اٌشجىخ الافزشاػ١خ اٌخبطخ إٌّبعجخ.

 بٌخ ٚرطج١مٗ ػٍٝ اٌمطبع اٌظٕبػٟ ا١ٌٍجٟ.رُ اعزخذاَ ِٕٙظ دساعخ اٌؾ - ِٕٙظ اٌجؾش

ٌٍشجىخ الافزشاػ١خ اٌخبطخ رمًٍ ِٓ ِؼذلاد ؽضَ   PPTPاعزخذاَ ثشٚرٛوٛلاد  - اُ٘ اإٌزبئظ

 . Windows Server 2003اٌج١بٔبد اٌّفمٛدح ِٓ خلاي اعزخذاَ ؽٍٛي 
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 Hudson, 2002)دساعخ ) -2

 VyperNet – A Framework for Programmable Internet-Based ػٕٛاْ اٌذساعخ

Virtual Private Network 

 اؽبس ػًّ ٌٍشجىبد الافزشاػ١خ اٌخبطخ اٌّغزٕذح ػٍٝ   الأزش١ٔذ -فب٠جشٔذ 

 ثؾش رطج١مٟ  ٔٛع اٌجؾش 

 ،MPLSٌجٕبء ٚرٕظ١ُ شجىبد   VyperNetرُ رطج١ك اؽبس ػًّ  ِغبي اٌزطج١ك 

عّغ  اعب١ٌت

 اٌج١بٔبد 

ؼزّتتذ اعتتزخذاَ ثتتشاِظ خبطتتخ ٌجشِغتتخ ٚرشتتف١ش اٌشتتجىخ اعتتزخذاَ اعتتب١ٌت رشتتف١ش ِؼمتتذح ر

الافزشاػتت١خ اٌخبطتتخ، رتتُ ِتتٓ خلاٌٙتتب عّتتغ ث١بٔتتبد رتتُ الاػزّتتبد ػ١ٍٙتتب ف١ّتتب ثؼتتذ ٌٍٛطتتٛي 

 ٌٕزبئظ اٌجؾش .

رط٠ٛش رظ١ُّ ِؼ١ٓ ٠ؼًّ ِٓ خلاي اؽبس ػًّ ٠غّؼ ٌٍّغئ١ٌٚٓ ػٓ اٌشجىخ ثفزؼ  - ٘ذف اٌجؾش 

، ١ٌزُ ثٕبئٙب ٚرٕظ١ّٙب ِٓ خلاي MPLSح شجىبد رجذ٠ً ٌٛؽبد اٌجشٚرٛوٛلاد اٌّزؼذد

 اؽشاف خبسع١خ.

( ٚ٘ٛ اؽبس ػًّ ٠ّىٓ ِٓ ثٕبء ٚأشبء شجىبد ٠VyperNetمذَ ٘زا اٌجؾش  ) - ا١ّ٘خ اٌجؾش 

 افزشاػ١خ خبطخ لبثٍخ ٌٍجشِغخ.

رُ اعزخذاَ ِٕٙظ ثشِغٟ ٠ؼزّذ ػٍٝ رظ١ُّ اؽبس ػًّ ٠غزخذَ اٌزشج١ه اٌفؼبي   - ِٕٙظ اٌجؾش

 .MPLSاٌّشْ ٌشجىبد  ٌٍغّبػ ثبٌجٕبء

اظٙشد إٌزبئظ اِىب١ٔخ اٌٛطٛي اٌٝ اٌطشف الاخش )اٌّؼ١ف( ػجش أفبق ِشفشح  - اُ٘ إٌزبئظ

 ثبعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ.

 مهخص ػن انذراساخ راخ انؼلاقح - ب
خ اوذد اٌذساعبد راد اٌؼلالخ ثبٌشجىخ الافزشاػ١خ اٌخبطخ ػٍٝ ػشع ٌجشٚرٛوٛلاد اٌشجىخ الافزشاػ١ -1

رمذ٠ُ  فؼلا ػٓاٌّخزٍفخ، ٚرؾذ٠ذ اٌؾٍٛي اٌّخزٍفخ ٌٍشجىخ الافزشاػ١خ اٌخبطخ، ٚرؾذ٠ذ اٌّزطٍجبد اٌّئعغ١خ، 

ّٔبرط ِٕطم١خ ٌٍشجىبد الافزشاػ١خ اٌخبطخ، ٚاٌزٟ رغزخذَ وؤعبط ٠غبػذ اٌّئعغخ فٟ اخز١بس ؽٍٛي اٌشجىخ 

بٌزٙذ٠ذاد اٌذاخ١ٍخ، ٚرؾ١ًٍ ِذٜ ِؼشفخ الافزشاػ١خ اٌخبطخ إٌّبعجخ، ٚرؾذ٠ذ ِٛاػغ اٌؼؼف ف١ّب ٠زؼٍك ث

 اٌّغزف١ذ إٌٙبئٟ، ٍِٟٚء اٌفغٛح ِبث١ٓ اٌجشٚرٛوٛلاد الا١ِٕخ ٚاِىب١ٔخ رطج١مٙب ػٍٝ اسع اٌٛالغ.

 مجالاخ الأسرفادج من انذراساخ راخ انؼلاقح - خ
ب اٌّغبّ٘خ فٟ ط١بغخ ِٕٙغ١خ اٌجؾش ِٓ خلاي الاعزفبدح ِّب لذِزٗ اٌذساعبد اٌغبثمخ فٟ ِٕٙغ١برٙ -1

 ٚعؼٍٙب اعبط ٌٍجؾش اٌؾبٌٟ.

اعٙبَ اٌذساعبد اٌغبثمخ فٟ اػطبء اٌجبؽضبْ فىشح ٚرظٛس شبًِ ٚوبًِ ٌّب ٠ّىٓ الاعزفبدح ِٕٗ ِٓ ادٚاد  -2

اٌجؾش اٌّزٛافشح، ٌّٚب ٠ّىٓ اْ ٠ىْٛ غ١ش رٞ فبئذح فٟ اٌجؾش اٌؾبٌٟ ِٓ خلاي رٛظ١ف ادٚاد ٌٚغبد اٌجشِغخ 

ٕظبَ اٌّظُّ، ٚاٌزٟ عجك اْ رُ اعزخذاَ ادٚاد ِشبثٙخ ٌٙب فٟ ِٛاػ١غ إٌّبعجخ، ٚاٌزمبٔبد راد اٌؼلالخ ثبٌ

 ِّبصٍخ.

اعٙبَ اٌذساعبد اٌغبثمخ فٟ اٌزض٠ٚذ ثبٌّؼبسف اٌلاصِخ ٚاٌزٟ وبٔذ ثّضبثخ اعبط أطٍك ِٕٗ اٌجبؽضبْ  -3

ي ادٚاد ٌٍم١بَ ثذساعخ وبفخ اٌغٛأت إٌظش٠خ  ٚا١ٌّذا١ٔخ ٌّشىٍخ اٌجؾش ٚا٠غبد اٌؾٍٛي اٌلاصِخ ٌٙب ِٓ خلا

 اٌجؾش ٚرؾم١ك الا٘ذاف اٌّشعٛح ِٕٗ.
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: منهجيح انثحث  ثانياا
٠ٙذف ٘زا اٌّجؾش اٌٝ ػشع إٌّٙغ١خ اٌزٟ اػزّذ٘ب اٌجبؽضبْ فٟ رٛػ١ؼ الاعبط اٌفىشٞ ٌٍجؾش ٚػ١ٍٗ 

 رؼّٓ ٘زا اٌّجؾش اٌفمشاد ا٢ر١خ:

 مشكهح انثحث - أ
ِٓ اٌّٛاسد اٌّّٙخ اٌزٟ رؼزّذ ػ١ٍٙب إٌّظّبد، وبْ  ٔظشا لا١ّ٘خ اٌّؼٍِٛبد فٟ اٌؼظش اٌؾبٌٟ وٛٔٙب ِٛسداً 

لاثذ ِٓ ا٠غبد ؽش٠مخ ٠زُ ثٙب ؽّب٠خ ٘زٖ اٌّؼٍِٛبد اصٕبء أزمبٌٙب ِٓ ؽٛاع١ت اٌضثْٛ اٌٝ ؽبعٛة اٌخبدَ 

ٚثبٌؼىظ ٚاٌّؼٍِٛبد غبٌجب ًرٕمً  ػجش الأزش١ٔذ ٟٚ٘ شجىخ عٍٙخ الاخزشاق ِٓ لجً اٌغ١ّغ، ِٚٓ ٕ٘ب ٠ّىٓ 

 شىٍخ اٌجؾش ِٓ خلاي اٌزغبإلاد اٌجؾض١خ الأر١خ:اٌزؼج١ش ػٓ ِ

ً٘ ٠ّزٍه ِظشف اٌشش١ذ/ ِىزت إٌّذٚة اٌؼبَ / إٌّطمخ اٌشّب١ٌخ  ث١ٕخ رؾز١خ وبف١خ ٌزؾم١ك إٌمً ا٢ِٓ  -1

 ٌٍّؼٍِٛبد اٌٙبِخ ػجش الأزش١ٔذ؟

 ً٘ عجك  ٌٍّظشف اْ اعزخذَ رمبٔخ اٌشجىخ الافزشاػ١خ اٌخبطخ اٚ اٞ رمبٔخ ؽّب٠خ ِشبثٙخ؟ -2

ً٘ ٠غزٛفٟ إٌظبَ اٌّغزخذَ فٟ وً شؼجخ ِٓ شؼت اٌّظشف وً ِزطٍجبد اٌضثبئٓ اٌّزّضٍخ ثبٌغشػخ  -3

 ٚالاِبْ ٚاٌذلخ ٚػذَ اٌٛلٛع فٟ الاخطبء اٌجشش٠خ؟ 

 اهميح انثحث  - ب
 ٠ّىٓ رٛػ١ؼ ا١ّ٘خ اٌجؾش اٌؾب١ٌخ ِٓ خلاي إٌمبؽ  ا٢ر١خ: 

آِ اٌّؼٍِٛبد إٌّمٌٛخ ػجش أظّخ ٠زٛلغ اْ ٠غُٙ اٌجؾش فٟ ٌفذ الأزجبٖ اٌٝ ا١ّ٘خ ِٛػٛع  -1

 اٌّؼٍِٛبد، ٚؽّب٠زٙب ِٓ اٞ رؼذ٠ً اٚ رؾش٠ف.

ث١بْ ِذٜ أ١ّ٘خ اعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ ثٛطفٙب ِٓ اٌزمبٔبد اٌٙبِخ اٌزٟ رغبُ٘ فٟ ؽّب٠خ  -2

 اٌّؼٍِٛبد اٌّظشف١خ.

لا ٟٚ٘ و١ف١خ عؼً اٌّؼٍِٛبد رىّٓ ا١ّ٘خ اٌجؾش فٟ رٕبٌٚٗ لاؽذ اٌّٛاػ١غ اٌؾ٠ٛ١خ فٟ اٌٛلذ اٌؾبٌٟ، أ -3

إٌّمٌٛخ ػجش أظّخ اٌّؼٍِٛبد رزّزغ ثبلاِبْ، لأٗ لا٠ّىٓ اْ ٠زُ اعزخذاَ أظّخ اٌّؼٍِٛبد اٌّٛصػخ فٟ 

ِٕظّبد راد ِؼٍِٛبد ؽغبعخ ِضً اٌّظبسف ثذْٚ رٛف١ش ٚعبئً ٌؾّب٠خ اٌّؼٍِٛبد اصٕبء أزمبٌٙب ػجش ا٠ٌٛت 

 ْ ٚثبٌؼىظ.ِٓ اٌؾبعٛة اٌخبدَ اٌٝ اٌؾبعٛة اٌضثٛ

 اهذاف انثحث  - د
 ٠غؼٝ ٘زٖ اٌجؾش اٌٝ رؾم١ك الا٘ذاف الار١خ:

رٛف١ش أّٛرط ِمزشػ ٌزطج١ك اٌشجىخ الافزشاػ١خ اٌخبطخ ٌىً ِٓ ششوزٟ ع١غىٛ ِٚب٠ىشٚعٛف ٠زؼّٓ  -1

وً ِزؼّٕبد اٌشجىخ اٌّؾ١ٍخ ٚو١ف١خ ثٛطفٙب الاداح اٌزٟ ٠زُ ثٛاعطزٙب ؽّب٠خ اٌّؼٍِٛبد إٌّمٌٛخ ػجش ٔظبَ 

 ِٛبد اٌّٛصع.اٌّؼٍ

اِىب١ٔخ ٔمً ِؼٍِٛبد رزّزغ ثبٌّٛصٛل١خ ٚاٌزىب١ٍِخ ٚاٌزٛافش٠خ ِبث١ٓ اٌّشوض ٚاٌفشٚع ثشىً آِٓ دْٚ  - 2

 اٌخٛف ِٓ اِىب١ٔخ اخزشالٙب اصٕبء ِشٚس٘ب ػجش الأٔزش١ٔذ، ِٓ خلاي أٔفبق اٌشجىخ الأفزشاػ١خ اٌخبطخ.

 اسهىب اجراء انثحث - ه

ٌىٛٔٗ أؽذ ِٕب٘ظ اٌجؾش اٌؼٍّٟ اٌزٟ رزّزغ  (Case Study)خ اػزّذ اٌجؾش اٌؾبٌٟ ِٕٙظ  دساعخ اٌؾبٌ

ثبٌزؾ١ًٍ اٌشبًِ ٚاٌزفظ١ٍٟ ٌٍّشىٍخ ِٛػٛع اٌجؾش، ٠ٚزؼّٓ ٘زا إٌّٙظ اعب١ٌت ػذ٠ذح ٌغّغ اٌّؼٍِٛبد راد 

اٌؼلالخ ثّشىٍخ اٌجؾش ٚا٠غبد اٌؾٍٛي إٌبعؼخ ٌٙب، ار ٠ّىٓ أْ ٠زؼّٓ اٌّمبثلاد اٌشخظ١خ، ٚاٌّلاؽظخ، 

 س.ٚالاعزفغب

ٚػٍٝ ٚفك رٌه ع١زُ رشخ١ض ٚالغ إٌّظّخ اٌّجؾٛصخ )ِظشف اٌشش١ذ/ إٌّذٚة اٌؼبَ / إٌّطمخ اٌشّب١ٌخ( 

ِٚذٜ ؽبعزٙب ٌزٛف١ش اٌّزطٍجبد الأ١ِٕخ اٌلاصِخ ٌٕمً اٌّؼٍِٛبد اٌخبطخ ثضثبئٓ اٌّظشف ػجش اؽشاف إٌظبَ 

 اٌّٛصع وبفخ.   

 :٠ؤرٟ خ ٚاٌّىب١ٔخ ٚاٌجشش٠خ ٚوّبرُ رؤؽ١ش اٌجؾش ػّٓ اٌؾذٚد اٌضِب١ٔحذود انثحث : -ٚ 

 ( ِٟاػزّبداً ػٍٝ اٌج١بٔبد راد اٌؼلالخ ثّٛػٛع اٌجؾش. 2012-2013اٌؾذٚد اٌضِب١ٔخ: اِزذد ِبث١ٓ ػب ) 
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  اٌؾذٚد اٌّىب١ٔخ: شٍّذ اٌؾذٚد اٌّىب١ٔخ اػزّبد ِظشف اٌشش١ذ / ِىزت إٌّذٚة اٌؼبَ / إٌّطمخ اٌشّب١ٌخ

 وّغبي ٌٍجؾش.

 زظشد اٌؾذٚد اٌجشش٠خ ػٍٝ اٌّمبثلاد اٌشخظ١خ اٌزٟ اعشا٘ب اٌجبؽضبْ ِغ اٌّغئ١ٌٚٓ فٟ اٌؾذٚد اٌجشش٠خ: ال

اٌّظشف، ٚلغُ اٌؾبعجخ الاٌىزش١ٔٚخ ِٚزخظظٟ رىٌٕٛٛع١ب اٌّؼٍِٛبد ٚاٌّجشِغ١ٓ، ٚرٚٞ اٌخجشح ِٓ 

 اٌؼب١ٍِٓ فٟ ِظشف اٌشش١ذ. 

 الأطار اننظري نهثحث /المحىر انثاني

 يح الخاصح                                                                                      مفهىو انشثكح الافتراض اولاا:
الاػّبي اٌؾذ٠ضخ ثذأد ثبٌزغ١ش ثخطٛاد صبثزخ ِٕز ظٙٛس الأزش١ٔذ فٟ اٌزغؼ١ٕ١بد، ٚفٟ اٌٛلذ ث١ئبد ْ ا

ُٙ و١ف ٠ّىٓ اٌؾظٛي ػٍٝ اٌىفبءآد اٌؾبٌٟ اوضش ِٓ اٞ ٚلذ آخش، ؽ١ش اْ لبدح إٌّظّبد ثذأٚا ٠غؤٌْٛ أفغ

ِٓ خلاي عؼً لٛح اٌؼًّ ٌذ٠ُٙ اوضش لذسح ػٍٝ اٌزٕمً ٚص٠بدح ِغبلاد اٌّج١ؼبد ٚلٕٛاد اٌزٛص٠غ ِغ الاعزّشاس 

  .((Carmouche, 2006: 5ثض٠بدح الزظبد٠بد اٌّغبي فٟ اعزضّبساد اٌج١ٕخ اٌزؾز١خ ٌٍج١بٔبد اٌّزٛافشح 

فزشاػ١خ اٌخبطخ ػٍٝ ؽجمبد اٌشجىخ اٌّخزٍفخ ٌّغّٛػخ ثشٚرٛوٛلاد  ٠ّىٓ اْ رطُجك ؽٍٛي اٌشجىخ الا 

(: ِضً اٌطجمخ اٌضبٌضخ،  اٌطجمخ اٌضب١ٔخ  ٚسثّب ا٠ؼب اٌطجمخ الاٌٚٝ ثبعزخذاَ OSIّٔٛرط ٔظبَ الارظبي اٌّفزٛػ )

ٌخبطخ ٠زُ ػجش اٌٛعبئً اٌؼٛئ١خ؛ ار اْ اٌطجمخ اٌضب١ٔخ اٌزم١ٍذ٠خ ٌٍشجىخ الافزشاػ١خ ا ثشٚرٛوٛي الأزش١ٔذ

(، ATMِٚؼّبس٠خ ّٔؾ إٌمً غ١ش اٌّزضآِ ) frame relayٔشش٘ب ِٓ خلاي ِؼّبس٠بد رؼبلت اؽش اٌج١بٔبد 

ث١ّٕب اٌطجمخ اٌضب١ٔخ )اٌّؼبطشح اٚ اٌؾذ٠ضخ( ٚاٌطجمخ اٌضبٌضخ ٠زُ ثٕبإ٘ب ثبلأػزّبد ػٍٝ ثشٚرٛوٛي الأزش١ٔذ 

 .BN)) (Wood, 2005:2)ٌشجىخ اٌؼّٛد اٌفمشٞ

( اٌٝ اْ اُ٘ اٌمؼب٠ب الاخلال١خ اٌّشرجطخ ثزظ١ُّ ٚرٕف١ز اٌشجىبد Brooker, 2005: 3ٚاشبس )

الافزشاػ١خ اٌخبطخ رزّضً ثبعزخذاِٙب اٌزشف١ش ٌٍؾظٛي ػٍٝ اٌّٛصٛل١خ ٚاٌخظٛط١خ؛ ار اْ اعزخذاَ اٌزشف١ش 

ُ رط٠ٛش إٌظبَ ٠زؼّٓ اٌؼذ٠ذ ِٓ اٌزطج١مبد الاخلال١خ ٚالادث١خ ٚاٌزٟ ٠غت اخز٘ب ثٕظش الاػزجبس لجً اْ ٠ز

 اٌّغزخذَ ٌٙب.                                                                                             

( اٌٝ اْ إٌّظّبد اٌّخزٍفخ  رمَٛ ثٕشش اٌشجىبد الافزشاػ١خ اٌخبطخ Santos, 2007:12لذ اشبس ) 

ىخ غ١ش ِؾ١ّخ اٚ ػجش الأزش١ٔذ،  ار ٠زُ رظ١ّّٙب ٌزغٕت ِٓ اعً اٌزبوذ ِٓ ِٛصٛل١خ اٌؾضَ اٌّشعٍخ ػجش شج

 اِذاداد )الاعلان( غ١ش اٌؼشٚس٠خ. 

( اٌٝ اْ رمبٔخ اٌشجىخ الافزشاػ١خ اٌخبطخ رمذَ ؽٍٛي ِٕبعجخ ٌزٛص٠غ Garcia, 2008: 21ٚاشبس)

                                رذفك اٌج١بٔبد إٌّمٌٛخ  ِٓ خلاي ّٔٛرع١ٓ سئ١غ١ٓ ّ٘ب:                                 

   اٌشجىبد الافزشاػ١خ اٌؼبِخpublic) ار رىْٛ ع١ّغ رذفمبد اٌج١بٔبد إٌّمٌٛخ ػجش اٌشجىخ الافزشاػ١خ :)

 اٌخبطخ ٔفغٙب. 

 (اٌشجىبد الافزشاػ١خ اٌّغزمٍخindependent ار رٕمً رذفمبد اٌج١بٔبد إٌّمٌٛخ ػجش اٌؼذ٠ذ ِٓ اٌشجىبد :)

 طخ.                                                                                                                  الافزشاػ١خ اٌخب

ٚلذ رؼذدد ِفب١ُ٘ اٌشجىخ الافزشاػ١خ اٌخبطخ رجؼبً لأٛاػٙب ٚاٌجشٚرٛوٛلاد اٌّغزخذِخ ف١ٙب،  ٚاعب١ٌت ثٕبئٙب 

 ؽٛي ِفَٙٛ اٌشجىخ الافزشاػ١خ اٌخبطخ. ( ٠غزؼشع آساء ثؼغ اٌجبؽض1ٓ١ٚاٌغذٚي)
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 (1اٌغذٚي)

 VPN)ِفَٙٛ اٌشجىخ الافزشاػ١خ اٌخبطخ )
 اعُ اٌجبؽش، اٌغٕخ: اٌظفؾخ          اٌّفٙــَٛ

ٚاٌشجىخ الافزشاػ١خ اٌخبطخ ػبدح ِب  ٟ٘ شجىخ ِبد٠خ رشثؾ ِغّٛػخ ِؼ١ٕخ ِٓ اٌّٛالغ،

ٓ ٔٛع خطٛؽ الاِذاداد  ٠ّىٓ اػزجبس٘ب رزٛاعذ فٟ اٌطجمخ اٌضب١ٔخ، اٚ اٌضبٌضخ، ٚاٌؾٍٛي ِ

 وشجىبد افزشاػ١خ ٌٍطجمخ الاٌٚٝ.                           

 (Nousiainen, 2010:  9) 

ثبعزخذاَ رغ١ٙلاد  ٟٚ٘ ِؾبوبح ٌّؼذاد اٚ )رغ١ٙلاد( شجىبد إٌّبؽك اٌٛاعؼخ اٌخبطخ،

 ثشٚرٛوٛي الأزش١ٔذ.                              

(Bjornstand, 2007: 23) 

رغّؼ اٌشجىخ الافزشاػ١خ اٌخبطخ  ثزٛف١ش خذِبد اٌشجىخ اٌخبطخ ٌّٕظّخ ٚاؽذح اٚ ٌؼذح 

               ِٕظّبد ػجش ث١ٕخ رؾز١خ ػبِخ اٚ ِشزشوخ ِضً شجىخ الأزش١ٔذ.                                                                     

(Lewis, 2006: 5) 

( افزشاػٟ ٠شثؾ صثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ ِغ Wireف١ٙب ِؾبوبح عٍه أٚخؾ )٠زُ 

ٚاٌزٟ ٠ىْٛ ف١ٙب فمؾ صثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ  إٌّضي اٚ ِغ الأزشا١ٔذ اٌزؼبٟٚٔ، 

ٚثٛاثخ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌزٟ رشثطٗ ثّٕضٌٗ، لبدس٠ٓ ػٍٝ فه رشف١ش اٌج١بٔبد 

 ث١ُٕٙ.  اٌّشفشح اٌّزجبدٌخ

(Paraskevaidis, 2006: 17)  

رغزف١ذ ِٓ اٌج١ٕخ اٌزؾز١خ ٌلارظبلاد اٌؼبِخ ِٓ اعً اٌؾفبظ ػٍٝ اٌخظٛط١خ ِٓ خلاي 

 ثشٚرٛوٛلاد الأفبق ٚالاعشاءآد الأ١ِٕخ.        اعزخذاَ،

(Bless, 2006:  2) 

ّٓ رزؼ ٟٚ٘ ٚاؽذح ِٓ اٌزمبٔبد اٌّف١ذح ٌٍّئعغبد اٌزٟ ٠غزؼًّ ِغزخذ١ِٙب، ٚ 

اٌؾٛاع١ت اٌّؾٌّٛخ اٌّشرجطخ ثٙبرف ٔمبي ِغ اٞ ِؼ١ف ػّٓ شجىخ الأزشا١ٔذ اٌزؼب١ٔٚخ، 

ٚرمَٛ ثبٔشبء ارظبلاد إِٓخ ِٓ خلاي رشف١ش اٌج١بٔبد إٌّمٌٛخ ثبعزخذاَ ثشٚرٛوٛي الأفبق 

 ِٓ ٔمطخ اٌٝ ٔمطخ، اٚ ثشٚرٛوٛي الأفبق ٌٍطجمخ اٌضب١ٔخ.                                

(Chatziioannidis, 2004: 54) 

ٟ٘ شجىبد ث١بٔبد خبطخ ِٚشزشوخ ٚرٕشش ػجش ث١ٕخ رؾز١خ ػبِخ ِٚشزشوخ ٚرٕفز ِٓ خلاي 

 .ِذٜ ٚاعغ ِٓ اٌزمبٔبد، اٚ ثشىً رارٟ، اٚ رذاس ِٓ خلاي ِضٚد خذِخ

(Wood, 2005, 3) 

ؼخ ٟ٘ شجىخ خبطخ رغّؼ ٌٍّٛالغ اٌّٛصػخ ثبلاسرجبؽ ثجؼؼٙب اٌجؼغ ِٓ خلاي شجىخ ٚاع

 اٌّشرجطخ ثشىً ِبدٞ.                                           (LAN)( ٌٙب ٔفظ خظبئض اٌشجىبد اٌّؾ١ٍخ (WANإٌطبق 

(Hudson, 2002:14)   

ٟٚ٘ ارظبي اٌضثْٛ اٌّٛصع ػٍٝ ث١ٕخ رؾز١خ ِشزشوخ، ثبعزخذاَ ع١بعبد اٌشجىبد اٌخبطخ 

فغ ِغزٜٛ ثشٚرٛوٛي الأزش١ٔذ ٌّضٚد ٔفغٙب، ٚ٘زٖ اٌج١ٕخ اٌزؾز١خ اٌّشزشوخ سثّب رش

 اٌخذِخ ٚسثّب رف١ذ اٚرغزخذَ شجىخ الأزش١ٔذ اٌؼبِخ ٚسثّب لا رف١ذ.                                                   

(Orgen, 2002: 4) 

ٟٚ٘ شجىخ رشثؾ اٌؾٛاع١ت اٌّزٛاعذح ػجش اٌؼبٌُ، ثشجىخ افزشاػ١خ ثبعزخذاَ اٌشجىبد 

ذ "ثبٌشجىخ الافزشاػ١خ " لأٗ ٠زُ أشبء اٌشٚاثؾ اٌخبطخ ثٙب فمؾ ػٍٝ اٌؼبِخ، ٚع١ّ

 اعبط اٌؾبعخ.                           

(Kytola, 2002: 2) 

ٟٚ٘ شجىخ ِٕطم١خ وج١شح رزىْٛ ِٓ ِغّٛػخ ِٓ اٌشجىبد اٌّؾ١ٍخ اٌّٛصػخ، ٠ّٚىٓ اْ ٠زُ 

خلاٌٙب رشف١ش ٚرٛص١ك اٌج١بٔبد  رٛص٠ؼٙب ػجش اٌشجىبد اٌؼبِخ ٚغ١ش ا٢ِٕخ، ٚاٌزٟ ٠زُ ِٓ

 إٌّمٌٛخ. 

(Klemetti,2001: 34) 

ٚ٘زا ٠غّؼ ثبعزخذاَ  ٟٚ٘ رغّؼ ثٕمً اٌج١بٔبد ػجش أفبق ِٓ خلاي لٕبح ِٕطم١خ ِشفشح،

 اٌج١ٕخ اٌزؾز١خ اٌشجى١خ اٌؾب١ٌخ، ِغ ػّبْ اٌخظٛط١خ ٚالآِ.                         

(Broman, 2001: 2) 

 اٌٛاسدح ف١ٗ. اد اٌجبؽضبْ ثبلأػزّبد ػٍٝ اٌّظبدس: ِٓ اػذاٌّظذس

ِّب عجك، ٠شٜ اٌجبؽضبْ اْ اٌشجىخ الافزشاػ١خ اٌخبطخ رؼذ شجىخ ِؼزّذح ػٍٝ الأزش١ٔذ رغزخذَ 

ثشٚرٛوٛلاد خبطخ رؼًّ ػٍٝ رشف١ش اٌؾضَ ٚرغ١ٍفٙب ٌّٕغ اخزشالٙب ٚرى٠ٛٓ أفبق رّش ِٓ خلاٌٙب اٌّؼٍِٛبد 

 ٕذ عبٔت الاسعبي ٚفه رشف١ش٘ب ػٕذ عبٔت الاعزمجبي.اٌّّٙخ ثؾ١ش ٠زُ رشف١ش٘ب ػ

:  فىائذ انشثكح الافتراضيح الخاصح  ثانياا
اْ رمبٔخ اٌشجىخ    (Alchaal, 2005: 3)،(Fisli, 2005: 3)، (Jaha, 2008: 1)اٚػؼ وً ِٓ 

زششح ػجش اٌجٍذ الافزشاػ١خ اٌخبطخ لذ ٔشؤد ِٓ ؽم١مخ اْ اٌؼذ٠ذ ِٓ اٌششوبد رّزٍه اٌؼذ٠ذ ِٓ اٌزغ١ٙلاد إٌّ

اٌٛاؽذ اٚ ؽٛي اٌؼبٌُ، ٚثبلاػزّبد ػٍٝ اٌؾٍٛي اٌزٟ ٠زُ اخز١بس٘ب فبْ اٌششوبد رغزف١ذ ِٓ  اٌشجىخ الافزشاػ١خ 

  اٌخبطخ  ِٓ خلاي ا٢رٟ: 
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ِٓ خلاي سثؾ اٌشجىبد اٌذاخ١ٍخ، ار اْ اٌشجىبد اٌذاخ١ٍخ ٚاٌخبسع١خ اٌزٟ رشرجؾ ِٓ خلاي  رم١ًٍ اٌىٍف: .1

رجطً اٌؾبعخ اٌٝ رٛظ١ف  ارزشاػ١خ اٌخبطخ رمًٍ ِٓ وٍف ٚرؼم١ذ  اداسح اٌؼذ٠ذ ِٓ اٌشجىبد،  ؽٍٛي اٌشجىخ الاف

اٌؼب١ٌخ، ٚرٕٟٙ اٌشجىخ الافزشاػ١خ اٌخبطخ ِشىٍخ  اٌزشغ١ٍ١خٚرذس٠ت اخظبئ١ٟ الآِ اٌّٙشح، اٚ رؾًّ اٌزىب١ٌف 

رىْٛ اػٍٝ ارا وبٔذ اٌخطٛؽ لذ رُ رؾًّ اٌفٛار١ش اٌشٙش٠خ اٌضبثزخ اٌخبطخ ثبٌخطٛؽ اٌّغزؤعشح، ؽ١ش اْ اٌىٍف 

 ششاإ٘ب.

رٛع١غ الارظبلاد اٌغغشاف١خ: اْ اٌشجىخ الافزشاػ١خ اٌخبطخ رشثؾ اٌؼب١ٍِٓ ػٓ ثؼذ ثبٌّٛاسد اٌّشوض٠خ،   .2

ثشىً افؼً ِٓ اٌم١بَ  ثزؤع١ظ ارظبلاد ِٛصػخ ِبث١ٓ اٌّشوض ٚاٌفشٚع، ٚ٘زا ٠غّؼ ٌٍششوبد ثّزبثؼخ إٌشبؽ 

 اٌّغزؤعشحلا ٠ّىٓ اٌٛطٛي اٌٝ الارظبلاد اٌؼب١ٌّخ ثٕفظ ِغزٜٛ اعزخذاَ اٌخطٛؽ اٌّؾٍٟ ٚاٌؼبٌّٟ، ٚسثّب 

 ٚؽزٝ ٌٛ اِىٓ اعزخذاِٙب  فبْ اٌىٍف رىْٛ ػخّخ.  اٚ اٌزٟ ٠زُ ششاإ٘ب، 

ص٠بدح اٌؼبئذ ػٍٝ الاعزضّبس: ار رمًٍ اٌؾٍٛي الا١ِٕخ اٌفبػٍخ ثشىً وج١ش  ِٓ اٌزٙذ٠ذاد، ٚرمًٍ ا٠ؼب ِٓ  .3

ش الاػّبي، فؼلاً ػٓ ص٠بدح الاسثبػ ِٓ خلاي رؾغ١ٓ الأزبع١خ، ٠ٕٚزظ اٌزؾغٓ فٟ ٚلذ اٌزٛلف، ٚخغبئ

 الأزبع١خ ِٓ اٌمذسح ػٍٝ اٌٛطٛي اٌٝ اٌّٛاسد ِٓ اٞ ِىبْ ٚفٟ اٞ ٚلذ.  

الا١ِٕخ ثشىً ٚاػؼ: اْ اٌج١بٔبد اٌزٟ ٠زُ اسعبٌٙب ػجش اٌشجىخ الافزشاػ١خ اٌخبطخ رزّزغ  ثبٌّٛصٛل١خ،  .4

( ِٓ اعً اعزلاِٙب اٚ اسعبٌٙب، فبٌّغزخذِْٛ ٠مِْٛٛ ثزٛص١ك اٌؾضَ، Authenticationٚرزطٍت رخ٠ًٛ )

ٌٍزؤوذ ِٓ طلاؽ١خ اٌّؼٍِٛبد، ٠ٚىْٛ  رىبًِ اٌج١بٔبد فٟ ِضً ٘زٖ اٌؾبٌخ  ِؼّْٛ، ٚاٌج١بٔبد إٌّمٌٛخ اِب اْ 

 شجىبد ِٛصٛلخ.    ٠زُ رشف١ش٘ب اٚ رشعً ثشىً غ١ش ِشفش ٚرّشس ػجش

الغ ٚاٌّغزخذ١ِٓ اٌغذد ػّٓ اٌشجىخ الافزشاػ١خ اٌخبطخ، ٠ّىٓ اْ ٠ض٠ذ ِٓ  اٌزؼم١ذ . اٌّشٚٔخ: اْ ا5ٌّٛ

ٚرغزٍٙه اٌٛلذ، ٚاٌّشٚٔخ ٟ٘ شىً ِٓ اشىبي رٛف١ش اٌىٍف  ٌٍّٕظّخ اٌظغ١شح، ٌٚىٓ ِغ ّٔٛ ٘زٖ إٌّظّخ 

اٌشجىخ فبْ الارظبلاد اٌّزشاثطخ ثشىً ِزىبًِ سثّب رىْٛ ِطٍٛثخ ِب ث١ٓ اٌّىبرت اٌّخزٍفخ، ٚرزغٕت 

 الافزشاػ١خ اٌخبطخ ٘زٖ اٌّشىٍخ ِٓ خلاي اعزخذاَ ث١ٕخ رؾز١خ ِزٛاعذح اطلاً.      

اٌٝ اْ اٌشجىخ الافزشاػ١خ اٌخبطخ رٛطً اٌّؼٍِٛبد et. al,  (Murhammer 4 :1999ث١ّٕب اشبس )

 ١ٔٚخ ٚاعؼخ،ثؤِبْ ػجش الأزش١ٔذ اٌٝ اٌّغزخذ١ِٓ ػٓ ثؼذ، ٚاٌّىبرت اٌفشػ١خ ٚششوبء الاػّبي ثشجىبد رؼب

)ِٓ خلاي  ٚوّب ٘ٛ ِؼٍَٛ فبْ ِضٚد خذِخ الأزش١ٔذ ٠ٛفش اِىب١ٔخ اٌٛطٛي ثزىٍفخ ِٕخفؼخ اٌٝ الأزش١ٔذ

 ٚاٌزٟ رّىٓ اٌششوبد ِٓ اٌزخٍض ِٓ اسلبَ اٌٙٛارف اٌّغب١ٔخ، ،)اٚ اسلبَ اٌٙٛارف اٌّؾ١ٍخ اٌخطٛؽ اٌّجبششح،

ٚاْ اخز١بس ؽٍٛي اٌشجىخ الافزشاػ١خ  اٌّذٜ اٌؾب١ٌخ، ٚاٌّىبٌّبد اٌجؼ١ذح ٚخطٛؽ الاِذاداد اٌغب١ٌخ اٌضّٓ،

اٌّلائّخ ٠غت اْ ٠زُ ػٍٝ ٚفك الاؽز١بعبد ِغ الاخز ثٕظش الاػزجبس اٌمؼب٠ب ا٢ر١خ: )ؽبعبد الأػّبي، الأِبْ، 

 ٚالأداء(.  

ٙب ِّٚب عجك ٠ّىٓ اٌمٛي اْ اُ٘ فٛائذ اٌشجىخ الافزشاػ١خ اٌخبطخ ٟ٘ رم١ٍٍٙب ٌٍىٍف، ٚاِىب١ٔخ اعزخذاِ

ػجش ِغبؽبد عغشاف١خ ٚاعؼخ، ٚر١ّض اٌّؼٍِٛبد اٌزٟ رٕزمً ِٓ خلاٌٙب ثبٌّٛصٛل١خ، ٚعٌٙٛخ رؼذ٠ً ٘زٖ 

 اٌشجىبد ثؤػبفخ اؽشاف ػذ٠ذح ٌلارظبي، ٚرم١ٍٍٙب ِٓ ٚلذ اٌزٛلف ٚخغبئش الأػّبي. 

:  انىاع انشثكح الافتراضيح الخاصح                                                                                         ثانثاا

رخزٍف أٛاع اٌشجىخ الافزشاػ١خ اٌخبطخ ثؾغت ؽج١ؼخ اٌّٛلغ اٌزٞ رطجك ف١ٗ اٚاٌجشٚرٛوٛلاد  

اٌّغزخذِخ فٟ رطج١مٙب ٚالاغشاع اٌزٟ ٠غزفبد ِٕٙب ٚثشىً ػبَ ٕ٘بن ٔٛػبْ أعبع١بْ ِٓ اٌشجىخ الافزشاػ١خ 

  (Maquerry, 2008: 299)اٌخبطخ ٚوّب ٠ؤرٟ:

 اٌٝ ِٛلغ.                                                                             -ِٛلغ  -اٌشجىخ الافزشاػ١خ اٌخبطخ ٔٛع ِٓ  -1

اٌشجىخ الافزشاػت١خ اٌخبطتخ ٌٍٛطتٛي ػتٓ ثؼتذ: ٠ٚزؼتّٓ ٘تزا إٌتٛع ٔتٛػ١ٓ ِتٓ ؽٍتٛي اٌشتجىخ الافزشاػت١خ  2-

                      :ٟ٘ٚ                     

  اٌشجىخ الافزشاػ١خ اٌخبطخ اٌغٍٙخ ٌــCisco . 

 ( ٓاٌشتتجىخ الافزشاػتت١خ اٌخبطتتخ ٌجشٚرٛوتتٛي الأزش١ٔتتذ ا٢ِتتCisco IOSٚاٌزتتٟ رغتتّٝ أ٠ؼتتبً ثبٌشتتجىخ :) 

 الافزشاػ١خ اٌخبطخ ثب٠ٌٛت.                                                                            
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ِٛلتغ ٘تٟ ثّضبثتخ اِزتذاد ٌشتجىبد إٌّتبؽك اٌٛاعتؼخ   -اٌتٝ   -اْ اٌشجىخ الافزشاػ١خ اٌخبطخ ٔٛع  ِٛلغ

ِٛلغ ع١ّغ اٌشجىبد ِغ ثؼؼتٙب اٌتجؼغ،   -اٌٝ   -اٌىلاع١ى١خ، ؽ١ش رشثؾ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ ِٛلغ

ئ١ظ ٌٍّٕظّتخ، ٚاٌشتىً ا٢رتٟ ٠ظٙتش ػٍٝ عج١ً اٌّضبي ٠ّىٓ اْ رشثؾ شتجىخ اٌّىزتت اٌفشػتٟ ثشتجىخ اٌّىزتت اٌتش

 ِٛلغ:  -اٌٝ  -ِضبلاً ٌٍشجىخ الافزشاػ١خ اٌخبطخ ٔٛع ِٛلغ

 
 (1اٌشىً )

 اٌشجىخ الافزشاػ١خ اٌخبطخ ٔٛع ِٓ ِٛلغ اٌٝ ِٛلغ

Source: Maquerry, Steven, (2008), Authorized Self-Study Guide 

Interconnecting: Cisco Network Devices, Part 2 (ICND2), 3rd  Edition, Cisco 

Press, Indianapolis, USA,  p.300. 

ِٛلغ  فبْ خبدَ اٚ ِؼ١ف ثشٔبِظ صثْٛ اٌشجىخ  -اٌٝ -فٟ اٌشجىخ الافزشاػ١خ اٌخبطخ ٔٛع ِٛلغ  

، ؽ١ش رشعً ٚرغزمجً اٌج١بٔبد إٌّمٌٛخ ٚاٌخبطخ  ٠Ciscoىْٛ ِٓ ٔٛع الافزشاػ١خ اٌخبطخ ٠ّىٓ اْ

اٚ   (Router)شجىخ افزشػ١خ خبطخ ٚاٌزٟ ٠ّىٓ اْ رىْٛ اِب ِٛعٗ ِٓ خلاي ثٛاثخ  TCP/IPثجشٚرٛوٛي 

  .Ciscoشجىخ افزشاػ١خ خبطخ ِٓ ٔٛع  (Concentrator)اٚ ِشوض  اٚ ِىضف  (Firewall)عذاس ٔبسٞ 

خ ِٛلغ اٌٝ اٌشجىبد الافزشاػ١خ اٌخبط -اٌٝ -٠ّٚىٓ اْ رمغُ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ ٔٛع ِٛلغ 

 .((Jaha, 2008: 3اٌذاخ١ٍخ ٚاٌخبسع١خ ٚوّب ٠ٍٟ: 

  ِٛلغ:  ارا وبٔذ اٌّئعغخ رٍّه ٚاؽذاً اٚ اوضش ِٓ اٌّىبرت اٌفشػ١خ فبٔٙب  -اٌٝ  -اٌشجىبد اٌذاخ١ٍخ ِٓ ِٛلغ

لذ رشغت ثشثطٙب ِٓ خلاي شجىخ ٚاؽذح خبطخ، ِٓ خلاي رى٠ٛٓ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌذاخ١ٍخ، ؽ١ش أٗ 

 ؾٍٛي إٌّخفؼخ اٌىٍفخ ثبٌّمبسٔخ ِغ وٍف ط١بٔخ خطٛؽ الاِذاداد اٌّزخظظخ.٠ؼذ ِٓ اٌ

  ٍٝاٌشجىبد اٌخبسع١خ ِٓ ِٛلغ اٌٝ ِٛلغ: ػٕذِب رغزخذَ اٌّئعغخ ػلالبد ِغٍمخ ِغ ِٕظّبد اخشٜ )ػ

 عج١ً اٌّضبي شش٠ه، اٚ صثْٛ، اٚ ِغٙض(، فبٔٙب ٠ّىٓ اْ رجٕٟ شجىبد افزشاػ١خ خبسع١خ رشثؾ اٌشجىبد اٌّؾ١ٍخ

 ِغ ثؼؼٙب، ِٚٓ خلاي رٌه فبْ اٌّئعغبد اٌشش٠ىخ ِغ إٌّظّخ ٠ّىٓ اْ رؼًّ ػّٓ ث١ئخ ِشزشوخ.

 مركزي موقع

 بعٌد موقع

 داخلٌة شبكة

 DSL خط

 موجه

 منظمة - خارجٌة شبكة

 اعمال منظمة الى اعمال

 الانترنٌت

 أو

 أو
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  اٌشجىبد الافزشاػ١خ اٌخبطخ ػّٓ اٌشجىبد اٌذاخ١ٍخ: ٠ّىٓ اْ رغزف١ذ اٌشجىبد اٌذاخ١ٍخ ِٓ رمبٔخ اٌشجىخ

ٍشجىبد اٌفشػ١خ ػٍٝ ( Controlled accessٌالافزشاػ١خ اٌخبطخ ِٓ اعً رٕف١ز "اٌٛطٛي اٌّغ١طش ػ١ٍٗ" )

اٌشجىبد اٌخبطخ، ٚػٍٝ اٌشغُ ِٓ اْ اٌشجىبد اٌؼبِخ لا رغزخذَ ػّٓ ٘زٖ اٌؾبٌخ، فبْ ِضا٠ب الآِ )اٌّٛصٛل١خ 

ٚاٌزشف١ش( ٌزمبٔخ اٌشجىخ الافزشاػ١خ اٌخبطخ ا٢ِٕخ، عزؾّٟ الارظبلاد اٌذاخ١ٍخ اٌؾغبعخ ِٓ اٌٙغّبد ػّٓ 

 .إٌّظّخ

 
 (2اٌشىً) 

 ٌشجىخ الافزشاػ١خ اٌخبطخِؼّبس٠خ ا 

Source: Jaha, Ahmed Abdulgader,(2008), Selecting and Implementing Proper 

PrivateNetwork (VPN) Solution for Libyan Industrial Sector, Master Thesis, 

The General Peoples Committee Secretary for Higher Education, The High 

Institute of Industry, Department of Electronic Engineering, Misurata, Libya, 

P.4.  

اِب اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ ٔٛع اٌٛطٛي ػٓ ثؼذ فززؼّٓ أشبء شجىبد دٚائش اٌزؾ٠ًٛ 

(Circuit Switching  Netwok ِضً خذِبد اٌخطٛؽ اٌٙبرف١خ  الاػز١بد٠خ ،)Plain Old- Telephone 

Service     POTS)( ٚا )ISDN ْ؛ ار اْ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ ٔٛع اٌٛطٛي ػٓ ثؼذ ٠ّىٓ ا)

رذػُ اؽز١بعبد اٌّزظ١ٍٓ، ٚاٌّغزخذ١ِٓ اٌّزٕم١ٍٓ، ٚاٌج١بٔبد إٌّمٌٛخ ػجش اٌشجىخ اٌخبسع١خ ِٓ اٌّغزٍٙى١ٓ 

طٛي اٌٝ شجىخ اٌّؼ١ف اٌّفشدح ثشىً ٠غّؼ ثبٌٛ اٌٝ الاػّبي، ٚ٘زا إٌٛع ٠مَٛ ثشثؾ ؽٛاع١ت اٌخبدَ اٚ

 اٌششوخ ثشىً آِٓ، ػجش الأزش١ٔذ ٚاٌشىً ٠ٛػؼ ّٔٛرعبً ٌٍشجىخ ِٓ ٔٛع اٌٛطٛي ػٓ ثؼذ

 (Maquerry , 2008: 299). 

 

  الانترنٌت شبكة

 فرعً موقع

 الشركاء موقع المجهزٌن موقع

 العمل مكتب
 نالمتنقلو ونلماالع

 الرئٌسً الموقع
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 (3اٌشىً )

 اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ ٔٛع اٌٛطٛي ػٓ ثؼذ 

Source: Maquerry, Steven, (2008), “Authorized Self-Study Guide 

Interconnecting: Cisco Network Devices, Part 2 (ICND2)”, 3rd Edition, Cisco 

Press, Indianapolis, USA, p.301. 

اْ اٌشجىخ الافزشاػ١خ اٌخبطخ ٠ّىٓ اْ رظٕف اٌٝ ٔٛػ١ٓ آخش٠ٓ، إٌٛع الاٚي ٘ٛ اٌشجىخ الافزشاػ١خ 

: ٠ؤرٟاٌّؼزّذح ػٍٝ ا٠ٌٛت ٟٚ٘ ِذسعخ وّب اٌّؼزّذح ػٍٝ اٌضثْٛ، ٚإٌٛع اٌضبٟٔ اٌشجىخ الافزشاػ١خ اٌخبطخ 

(Fisli, 2005: 13) 

فٟ ثؼغ الاؽ١بْ فبْ ادٚاد اٌشجىخ الافزشاػ١خ اٌخبطخ ٚاٌزٟ رٕٟٙ ٔفك اٌشجىخ الافزشاػ١خ اٌخبطخ، 

ٚاٌزٟ  -ػٍٝ عج١ً اٌّضبي اٌّغزخذِْٛ ِٓ إٌّضي -رىْٛ ػجبسح ػٓ ثشٔبِظ ٠ؼًّ ػٍٝ ؽبعٛة شخظٟ 

د٠خ ِؼ١ٕخ، رىْٛ ِىٍفخ ثبٌٕغجخ ٌٍّغزخذَ، ٚاٌشجىبد اٌزٟ رجٕٝ ثٙزٖ اٌطش٠مخ ٠طٍك رزؼّٓ ادٚاد ِىٛٔبد ِب

 ).ػ١ٍٙب  )اٌشجىخ الافزشاػ١خ اٌخبطخ اٌّؼزّذح ػٍٝ اٌضثْٛ

اْ الاخزلاف الاعبعٟ ِبث١ٓ ٘ز٠ٓ إٌٛػ١ٓ ِٓ اٌشجىبد، ٘ٛ اْ اٌشجىخ الافزشاػ١خ اٌّؼزّذح ػٍٝ 

وً ؽبعٛة ِؼ١ف ٠شرجؾ ػٓ ثؼذ ثبٌشجىخ اٌزؼب١ٔٚخ، فٟ ؽ١ٓ ٠ؼزّذ  اٌضثْٛ رزطٍت رؾ١ًّ ثشٔبِظ اٌضثْٛ ػٍٝ

ٚاٌّغزخذِخ فٟ  Secure Socket Layer (SSL)إٌٛع اٌضبٟٔ ِٕٙب ػٍٝ ؽجمخ ِآخز اٌزٛط١ً ا٢ِٕخ 

 اٌّغزؼشػبد اٌخبطخ ثب٠ٌٛت ٌزٌه ٠طٍك ػ١ٍٙب اٌشجىخ الافزشاػ١خ اٌّؼزّذح ػٍٝ ا٠ٌٛت.

ػٍٝ اٌضثْٛ رغزخذَ وٛع١ٍخ ٌؾّب٠خ ارظبلاد اٌج١بٔبد اٌؾبطٍخ ِبث١ٓ اْ اٌشجىخ الافزشاػ١خ اٌّؼزّذح 

 ِٛلغ ِٚٛلغ  وجذ٠ً الً رىٍفخ لاعزخذاَ اٌشجىبد الافزشاػ١خ اٌخبطخ اٌّٛصٛلخ.

( اٌٝ اْ رمبٔخ اٌشجىخ الافزشاػ١خ اٌخبطخ ٠ّىٓ اْ رظٕف رجؼبً ٌطش٠مخ Jaha, 2008: 38فٟ ؽ١ٓ ث١ّٓ )

 رٕف١ز٘ب اٌٝ ِب٠ؤرٟ:

 الافزشاػ١خ اٌّؼزّذح ػٍٝ اٌّىٛٔبد اٌّبد٠خ اٌشجىخ  -1
اْ اٌشجىبد الافزشاػ١خ اٌّؼزّذح ػٍٝ اٌّىٛٔبد اٌّبد٠خ ػبدح ِب رغزخذَ ِٛعٙبد اٌزشف١ش ٚاٌزٟ رشفش اٌج١بٔبد 

(، ٚ٘زا ٠غّغ ِبث١ٓ الا١ِٕخ plug & playاٌّشعٍخ ٚرفه رشف١ش اٌج١بٔبد اٌمبدِخ، ؽ١ش أٙب رظُّ ٌزؼًّ فٛس سثطٙب )

الاعزخذاَ، ٚاوجش الاػبفبد اٌزٟ رمذِٙب رزؼّٓ رٛف١ش اػٍٝ ٌٍج١بٔبد اٌشجى١خ  ٌىً ٔظُ اٌشجىخ الافزشاػ١خ  ٚعٌٙٛخ

اٌخبطخ، ٚ٘زا اٌزٛص٠غ الا٠غبثٟ غبٌجب ِب ٠زشافك ِغ ص٠بدح اٌزىب١ٌف ِّب ٠غؼٍٙب اوضش أٛاع ؽٍٛي اٌشجىخ الافزشاػ١خ وٍفخ، 

 شٚٔخ ِٓ اٌؾٍٛي اٌّؼزّذح ػٍٝ اٌجشاِغ١بد.ٕٚ٘بٌه ٔمطخ عٍج١خ اخشٜ رزّضً ثىٛٔٙب الً ِ

 مركزي موقع

 موجه

 انترنٌت

 DSL خط

 بعد عن الوصول بونز

 الى زبون -خارجٌة  شٌكة
 اعمال منظمة

 نالمتصلو

 نالمستخدمو
 نالمتنقلو

 أو

 أو

 أو
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 اٌشجىبد الافزشاػ١خ اٌّؼزّذح ػٍٝ اٌجشاِغ١بد -2

فٟ الاٚػبع الاػز١بد٠خ رىْٛ اٌشجىبد الافزشاػ١خ اٌخبطخ اٌّؼزّذح ػٍٝ اٌجشاِغ١بد  ِٕبعجخ ٌج١ئبد 

فظ إٌّظّخ، اٌؼًّ اٌزٟ رشثؾ ٔٙب٠خ ٔمطزٟ ارظبلاد شجىخ افزشاػ١خ خبطخ ٚغ١ش ِغ١طش ػ١ٍٙب ِٓ لجً ٔ

٠ّٚىٓ اْ ٠زُ اعزخذاَ ع١ٕبس٠ٛ آخش فٟ اٌشجىبد الافزشاػ١خ اٌّؼزّذح ػٍٝ اٌجشاِغ١بد فٟ ؽبٌخ وْٛ إٌّظّخ 

ار أٗ ِٓ اٌطج١ؼٟ  اْ رمَٛ اٌجشاِغ١بد ثزغ١١ش ٔفغٙب ثّب  رّزٍه عذساْ ٔبس ِخزٍفخ ػّٓ إٌّظّخ ٔفغٙب،

أخفبع الاداء اوضش ِٓ اٌّؼزّذح ػٍٝ اٌّىٛٔبد اٌّبد٠خ،  ٠ٕبعت ث١ئبد اٌزشغ١ً اٌّخزٍفخ، ٚرٛاعٗ ٘زٖ إٌظُ  

ٌٚغشع رٕف١ذ ٘زا إٌٛع ٠زطٍت ٚعٛد وبدس رمبٔخ ِؼٍِٛبد ػٍٝ ػٍُ ثٕظُ رشغ١ً اٌّؼ١ف، ٚاٌزطج١ك، ٚآ١ٌخ 

 اٌٝ ٔمطخ، ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ ٚغ١ش٘ب(.   -ٔمطخ  -الاِبْ إٌّبعجخ )ِضً ثشٚرٛوٛي ثٕبء الأفبق ِٓ

ٚفمبً ,( فمذ اشبس اٌٝ اْ اٌشجىخ الافزشاػ١خ اٌخبطخ ٠ّىٓ رظ١ٕفٙب(Roman et.al, 2005: 185-192اِب

 ٌّؼّبس٠برٙب اٌٝ صلاصخ اطٕبف ٚوّب ٠ٍٟ:

  اٌشجىخ الافزشاػ١خ اٌخبطخ ا٢ِٕخ                                                                                                -1

ضَ اٌج١بٔبد ِٓ خلاي اٌشجىخ ثبعزخذاَ ؽّب٠خ ِشفشح، ار اْ اٌشجىخ الافزشاػ١خ اٌخبطخ رىْٛ ػّٓ رّش ؽ

إٌّظّخ اٚ اٌششوخ، ٠ٚمَٛ ؽبلُ اٌّٛظف١ٓ ثبداسح  ع١بعخ الآِ اٌذاخٍٟ،  ٚاٌزم١ٕبد اٌّغزخذِخ فٟ ٘زا إٌٛع 

 . IPsec ٚSSLِٓ اٌشجىخ الافزشاػ١خ اٌخبطخ ٟ٘ 

 بطخ اٌّٛصٛلخ                                                                                          اٌشجىخ الافزشاػ١خ اٌخ -2

رّش ؽضَ اٌج١بٔبد ِٓ خلاي اٌشجىخ ػجش ِغبساد ِؾ١ّخ ِٚؼشًفخ ثشىً ِغجك،  ِٚٓ خلاي ٘زٖ اٌّؼّبس٠خ فبْ 

بٔبد اٌزٟ رغزخذَ ٌزٛف١ش ٘زا إٌٛع ِٓ خذِبد ِٙبَ الاداسح رؼزّذ ػٍٝ ِضٚد اٌخذِخ، ٕٚ٘بٌه اٌؼذ٠ذ ِٓ اٌزم

 (.                                MPLS  ٚATM Circuits ٚFrame Relayاٌشجىخ الافزشاػ١خ اٌخبطخ،ِٕٙب )

           اٌشجىخ الافزشاػ١خ اٌخبطخ اٌٙغ١ٕخ                                                                                    -3

ٚاٌشجىخ الافزشاػ١خ   ٘زٖ اٌّؼّبس٠خ رغّغ ِبث١ٓ اٌخظبئض اٌخبطخ ثبٌشجىخ الافزشاػ١خ اٌخبطخ ا٢ِٕخ،

 اٌخبطخ اٌّٛصٛلخ.   

:  تروذىكىلاخ انشثكح الافتراضيح الخاصح خامساا
 رُ رط٠ٛش اٌؼذ٠ذ ِٓ اٌجشٚرٛوٛلاد الأ١ِٕخ خلاي اٌغٕٛاد اٌم١ٍٍخ اٌّبػ١خ، ٔزوش ِٕٙب:

                   IPsecوٛي الأزش١ٔذ ا٢ِٓثشٚرٛ  .1

ػٕذِب  رُ رؾذ٠ذ ِٛاطفبد اٌّغٛدح الاٌٚٝ  ٠1995جذأ ربس٠خ ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ فٟ ػبَ 

رُ ؽشػ إٌغخخ اٌشع١ّخ  الاٌٚٝ ِٕٗ، ١ٌغؼً إٌغخخ اٌغبثمخ  1998ٌجشٚرٛوٛي الأزش١ٔذ، ٚفٟ ٔٙب٠خ ػبَ 

١ٗ ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ الاطذاس الاٚي،  ٚثؼذ عجغ عٕٛاد ِٓ رٌه فٟ رمزشة ِٓ اٌضٚاي، ٚاٌزٟ ٠طٍك ػٍ

،  ظٙش الاطذاس اٌضبٟٔ ٌجشٚرٛوٛي الأزش١ٔذ ا٢ِٓ ٚرُ اعشاء اٌؼذ٠ذ ِٓ اٌزؼذ٠لاد ػٍٝ ٘زا 2005اٌؼبَ 

اٌجشٚرٛوٛي ٌزغ١ٍٙٗ ٚرؼذ٠ٍٗ ١ٌٕبعت ؽمٛي اٌّّبسعخ، ٚلذ رطٛس ؽزٝ اٌٛطٛي فٟ اٌٛلذ اٌؾبٌٟ اٌٝ 

  (Barylski, 2010: 30). (IPv6)ٚرٛوٛي الأزش١ٔذ الاطذاس اٌغبدط ثش

اْ ثشٚرٛوٛي الأٔزش١ٔذ ا٢ِٓ ٚ٘ٛ ِؼ١بس ٌؾّب٠خ ارظبلاد ثشٚرٛوٛي الأزش١ٔذ ِٓ خلاي رشف١ش اٚ 

رٛص١ك وً ؽضَ ثشٚرٛوٛي الأزش١ٔذ،  ار أٗ ٠ٛفش الاِبْ ٌطجمخ اٌشجىخ، ٠ّٚىٓ اعزخذاِٗ ٌجٕبء اٌشجىبد 

 .((Yang, 2006: 1خ اٌخبطخ  ٚاٌزٞ ٠ؼذ ِٓ أوضش اعزخذاِبرٗ ش١ٛػبالافزشاػ١

(، ػجش ٔفك ٠شثؾ ِبث١ٓ ٠Headerمَٛ ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ ثزغ١ٍف اٌج١بٔبد ِٓ خلاي سأط )

ٚ غبٌجبً ِب٠ىْٛ ِٛعٗ اٚ عذاس ٔبسٞ، ار اْ اٌّشٚٔخ  اٚ ثٛاثز١ٓ ا١ِٕز١ٓ، اٚ ِؼ١ف ٚثٛاثخ أ١ِٕخ  ِؼ١ف١ٓ،

فٟ إٌمبؽ إٌٙبئ١خ ٌلارظبي رؼٕٟ اْ ٘زا اٌجشٚرٛوٛي ٘ٛ الاخز١بس اٌشبئغ الاعزخذاَ لأشبء أفبق  اٌّزٛافشح

 .(Hudson, 2002: 18اٌشجىخ الافزشاػ١خ اٌخبطخ اٌذ٠ٕب١ِى١خ ٚا٢ِٕخ )

رٙزُ ثضلاس ِغبلاد سئ١غخ راد ػلالخ  IETFاْ ٚصبئك ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ اٌّمذِخ ِٓ لجً 

)اٌزخ٠ًٛ(  ( ٟٚ٘ خٛاسص١ِبد اٌزشف١ش، ٚخٛاسص١ِبد اٌّٛصٛل١خIP Securingوٛي الأزش١ٔذ )ثؤِٓ ثشٚرٛ

اْ اٌفبئذح اٌشئ١غخ اٌّغزؾظً ػ١ٍٙب ِٓ ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ، رزّضً ثض٠بدح رٛافمٙب ِغ  ٚاداسح اٌّفبر١ؼ،

ٓ اٌؼذ٠ذ ِٓ إٌّزغبد فٟ ػبٌُ ا١ٌَٛ، ار ٠زٛلغ ِ ػشٚس٠خالاخشٜ ٚاٌزٛافك ٠ؼذ ؽبعخ  IPsecِٕزغبد 

  .(Scott et.al, 1999: 28ٚاٌخذِبد اْ رزظً ِغ ثؼؼٙب اٌجؼغ ثشىً آِٓ )
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( اٌٝ اْ ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ ٠زىْٛ ِٓ اٌؼذ٠ذ ِٓ Faineza & Amso, 2008: 15ث١ّٕب اشبس )

 اٌّىٛٔبد رزّضً ثب٢رٟ:

 .Security Association( SAاٌشٚاثؾ الا١ِٕخ )  -1

 Security Policy Database (SDB.)بد اٌغ١بعبد الأ١ِٕخ لبػذح ث١بٔ  -2

 Authentication Header (AH) Encapsulated , ثشٚرٛو١ٌٛٓ خبط١ٓ ثبلأ١ِٕخ ّٚ٘ب   -3

Security Payload  (ESP). 

 ٠ّزٍه ٘زا اٌجشٚرٛوٛي ط١غز١ٓ؛ ط١غخ إٌمً ٚط١غخ ثٕبء الأفبق.  -4

 ل١خ )اٌزخ٠ًٛ(، ٚاٌزشف١ش.خٛاسص١ِبد اٌزشف١ش اٌزٟ رغزخذَ ٌزٛف١ش اٌّٛصٛ -5

 اداسح اٌّفبر١ؼ ٚاٌزٟ رزُ ِٓ خلاي ثشٚرٛوٛي اعزجذاي ِفزبػ الأزش١ٔذ، اٚ رجذ٠ً اٌّفبر١ؼ ا١ٌذٚٞ. -6

( ثبْ ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ لذ رُ رط٠ٛشٖ ٌزٛف١ش الاِبْ ػذ Mohan, 2005: 5ث١ّٕب اٚػؼ )

ي رؼش٠ف آ١ٌخ أ١ِٕخ ِشٔخ لاسعبي اٌج١بٔبد ػجش ٚعؾ اٌٙغّبد اٌّزٛاعذح اطلاً فٟ ثشٚرٛوٛي الأزش١ٔذ ِٓ خلا

٠ّٚزٍه ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ اٌمذسح ػٍٝ رٛف١ش ِذٜ غ١ش ِؾذٚد ِٓ اٌخذِبد الأ١ِٕخ اٌّؼشفخ   غ١ش آِٓ،

ؽ١ش رؼشف اٌغ١بعخ الأ١ِٕخ خذِبد أ١ِٕخ ِؾذدح ٌىً ؽضِخ ٚرٌه ؽغت خظبئض ٘زٖ  ثٛاعطخ ع١بعخ أ١ِٕخ،

 ٠ٓ اٌّظذس، ٚػٕب٠ٚٓ الاسعبي(. اٌؾضِخ )ِضً ػٕبٚ

ٚرؼذ ط١غ الأٔفبق ٚط١غ إٌمً ِٓ اٌظ١غ الأوضش أعزخذاِؤ فٟ ٘زا اٌجشٚرٛوٛي ٚاٌزٟ ٠ّىٓ رٛػ١ؾٙب ِٓ خلاي 

 .,Kilecrease) 2009: 9ا٢رٟ: )

  َط١غخ الأفبق: رمَٛ ثزغ١ٍف ؽضIP  وبٍِخ ٚرؾ٠ٍٛٙب اٌٝ ؽضِخ عذ٠ذح ٚاسعبي اٌؾضِخ اٌغذ٠ذح اٌٝ ٔمطزٙب

 ٚ٘زا ٠غبُ٘ فٟ ؽّب٠خ اٌؼٕب٠ٚٓ اٌخبطخ ثىً ِٓ اٌّشعً ٚاٌّغزمجً، ٚوً اٌج١بٔبد اٌٛعط١خ  ٕٙبئ١خ، اٌ

(Meta Data اٚ اٌّؼٍِٛبد اٌٛعط١خ، اٌزٟ رؼشف ث١بٔبد اخشٜ ِٛعٛدح فٟ اٌؾضِخ، ٠ّٚىٓ اْ رّضً ؽمبئك )

 اٚ ِؼط١بد، اٚ ِغّٛػخ ِٓ اٌج١بٔبد.

  و١ّخ اٌج١بٔبد ٚرغ١ٍفٙب، ٚ٘زا ٠مًٍ ثشىً ٚاػؼ ِٓ إٌفمبد، ٌٚىٓ ط١غخ إٌمً: فٟ ط١غخ إٌمً ٠زُ رشف١ش

اٌّٙبع١ّٓ ٠ّىٓ اْ ٠مِٛٛا ثغٌٙٛخ ثمشاءح اٌج١بٔبد اٌٛعط١خ ٚاوزشبف ِٓ ٠مَٛ ثبلارظبي، ػٍٝ اٌشغُ ِٓ اْ 

 اٌج١بٔبد لذ رُ رشف١ش٘ب ٚؽّب٠زٙب.

  (PPTP)ٔمطخ  –اٌٝ   -ثشٚرٛوٛي الأفبق ِٓ ٔمطخ   -2

ٔمطخ، ٠غزخذَ اعُ ِغزخذَ ٚوٍّخ ِشٚس ِٓ اعً رٛف١ش   -اٌٝ -لأفبق  ِٓ ٔمطخاْ ثشٚرٛوٛي ا

ِٚشفشح ِبث١ٓ ؽبعٛة صثْٛ ٚثٛاثخ، اٚ ِب ث١ٓ ثٛاثز١ٓ، ؽ١ش ٠غزخذَ ساثؾ  ارظبلاد ِٛصٛلخ )ِخٌٛخ(،

رغ١ٍف اٌزٛع١ٗ  ٚثشٚرٛوٛي ِٓ اعً اٌؾفبظ ػٍٝ إٌفك، (،TCPثشٚرٛوٛي اٌغ١طشح ػٍٝ إٌمً)

ثبٌٕغجخ ٌٍج١بٔبد  PPPِٓ اعً رغ١ٍف اؽبساد   General Routing Encapsulation (GRE)اٌؼبَ

 اٌّغٍفخ ٠ّىٓ رشف١ش٘ب اٚ PPP( لاؽبساد Payloadsار اْ اؽّبي اٌج١بٔبد الاعبع١خ )  إٌّمٌٛخ ػجش الأفبق،

 Microsoft’s - Point to Point ػغطٙب ِٓ خلاي اعٍٛة ِب٠ىشٚعٛفذ ٌٍزشف١ش ِٓ ٔمطخ اٌٝ ٔمطخ

Encryption (MPPM)  (Wong, 2003: 43). 

ار اْ خذِبد الأفبق اٌزٟ  (، (PPPٔمطخ  -اٌٝ -٠ؼذ ٘زا اٌجشٚرٛوٛي اِزذاداً ٌّؼ١بس ثشٚرٛوٛي ِٓ ٔمطخ

 PPPرؾبٚي اْ رزفٛق ػٍٝ ؽجمخ ثشٚرٛوٛي الأزش١ٔذ، ث١ّٕب ٠خؼغ ثشٚرٛوٛي  ٠PPTPٛفش٘ب ثشٚرٛوٛي 

لاْ  ِلائُ لاغشاع اٌزؼذ٠ً ٚاٌزؾذ٠ش، PPPىً ِضبٌٟ فبْ ثشٚرٛوٛي اٌزم١ٍذٞ ٌجشٚرٛوٛي الأزش١ٔذ،  ٚثش

 -اٌٝ -رؾزبعٗ اٌشجىخ الافزشاػ١خ اٌخبطخ  ٚاٌزٞ ٠زّضً ثٕفك ِٓ ٔمطخ ٚظ١فزٗ الاعبع١خ رمَٛ ثزم١ٍذ عٍٛن ِب

 -اٌٝ  -إِٓخ ِٓ ِؼ١ف  ٠ىْٛ الشة اٌٝ ارظبلاد PPTPٔؾزبعٗ ثٙزٖ اٌؾبٌخ ٘ٛ الاِبْ، اِب  ٚوً ِب ٔمطخ،

شجىخ ِؾ١ٍخ ٚػٍٝ اٌشغُ ِٓ أٗ ٠ّىٓ رٛع١ٗ ِشٚس  -اٌٝ  -ِؼ١ف اوضش ِٓ وٛٔٗ الشة اٌٝ شجىخ ِؾ١ٍخ 

، فبْ ؽٍٛي ثشٚرٛوٛي الأزش١ٔذ ا٢ِٓ رىْٛ ِٕبعجخ ثشىً PPTP( ػجش لٕبح Trafficاٌج١بٔبد إٌّمٌٛخ )

 ( .Scott et.al, 1999: 31افؼً ٌٙزا إٌٛع ِٓ اٌزطج١مبد )
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( ف١ّىٓ روش٘ب ثب٢رٟ: (PPTPٔمطخ  -اٌٝ -اٌّضا٠ب ٚاٌؼ١ٛة ٌجشٚرٛوٛي الأٔفبق ِٓ ٔمطخ أِب ػٓ أُ٘ 

Akbar & Shahzad, 2009: 21)) 

 اٌّضا٠ب:  - أ

 .٠مَٛ ثزم١ًٍ إٌفمبد 

 َلارٛعذ ؽبعخ لاعزخذاَ اٌج١ٕخ اٌزؾز١خ ٌٍّفزبػ اٌؼبPublic Key Infrastructure (PKI).. 

 ٛٔمطخ فٟ خبدَ اٌشجىخ الافزشاػ١خ اٌخبطخ.  -اٌٝ - ي الأفبق ِٓ ٔمطخ٠مَٛ ثذػُ اٌؼذ٠ذ ِٓ سٚاثؾ ثشٚرٛو 

  رمَٛ ثبٌذػُ اٌىبًِ ٌزشعّخ ػٕب٠ٚٓ اٌشجىخNetwork Address Translation (NAT). 

 اٌؼ١ٛة: - ة

 .٠زؼّٓ ٘زا اٌجشٚرٛوٛي ِشبوً أ١ِٕخ ِٚشبوً ٌغذساْ إٌبس 

 ِ لجً اؽذ اٌّغزخذ١ِٓ.٠غزط١غ اٌجشٚرٛوٛي فمؾ دػُ اعزخذاَ ٔفك ٚاؽذ فٟ وً ِشح ٓ 

 .لا ٠ضٚد ثزخ٠ٛلاد )ِٛصٛل١خ( اػبف١خ 

 ٔمطخ ِجٕٟ ػٍٝ فٍزشح ٚرظف١خ اٌؾضَ. - اٌٝ - اٌغ١طشح ػٍٝ اٌٛطٛي ٌجشٚرٛوٛي الأفبق ِٓ ٔمطخ 

   Layer 2 Tunneling Protocol (L2TP)ثشٚرٛوٛي الأفبق ٌٍطجمخ اٌضب١ٔخ   -3

ٚ  IPسعبٌٙب ػجش ِذٜ ٚاعغ ِٓ الارظبلاد، ِضً شجىبد ١ٌزُ ا PPPاْ ٘زا اٌجشٚرٛوٛي ٠غٍف اؽبساد 

Frame relay  ٚATM ٚػٕذِب ٠جٕٝ لاعزخذاَ ثشٚرٛوٛي الأزش١ٔذ وٛعؾ ٌٍٕمً فبْ ٘زا اٌجشٚرٛوٛي ،

   (Wong, 2003: 43).٠غزخذَ ٌجٕبء الأفبق ػجش الأزش١ٔذ

خ، ٚاٌزٟ ثذلاً ِٓ اْ ٠زُ أٙبإ٘ب ٔمط -اٌٝ - ٠ٚضٚد ٘زا اٌجشٚرٛوٛي ثزمبٔخ ثٕبء سٚاثؾ أفبق ِٓ  ٔمطخ

( ِزٛاعذ فٟ الشة ِضٚد خذِخ أزش١ٔذ فبٔٗ ٠زُ رٛع١ؼٗ ١ٌظً اٌٝ اثؼذ POPػٕذ الشة ثشٚرٛوٛي ِىزت ثش٠ذ)

ثٛاثخ ٚطٛي ٌلأزشا١ٔذ اٌزؼب١ٔٚخ، ٠ٚزُ أشبء الأفبق اِب ِٓ خلاي اٌّؼ١ف اٌجؼ١ذ، اِٚٓ خلاي  ِضٚد خذِخ 

 .(Murhammer et.al, 1999:  23) الأزش١ٔذ ٌجٛاثخ اٌٛطٛي

 PPP  Point Protocol  -To -Pointٔمطخ -اٌٝ -ثشٚرٛوٛي ِٓ ٔمطخ -4

ؽم١مخ ١ٌظ ثشٚرٛوٛي رشف١ش ٚأّب ٘ٛ ثشٚرٛوٛي  (PPP)ٔمطخ   - اٌٝ  -اْ ثشٚرٛوٛي ِٓ ٔمطخ

ػبدح ِب٠زُ  ؽ١ش أٗ لا٠ؾزبط اٌٝ أٙبء الاؽبساد اٌؾب١ٌخ ثشِٛص سأع١خ خبطخ اٚ ٔٙب٠بد خبطخ ٚاٌزٟ رغ١ٍف،

ًُ رط٠ٛشٖ  TCP/IPٚثذلاً ِٓ رٌه فبٔٗ ٠غّؼ ثٕمً ث١بٔبد ثشٚرٛوٛي   اصاٌزٙب فٟ عبٔت الاعزمجبي، ػجش ٚعؾ ر

ٌزٌه  ٠ٚغزخذَ ٘زا اٌجشٚرٛوٛي ٌزغ١ٍف اٌشعبئً ٚٔمٍٙب ػجش خطٛؽ رغٍغ١ٍخ،  ٌٕمً اٌج١بٔبد اٌظٛر١خ اٌٙبرف١خ،

ٛلاد اْ ٠زُ ٔمٍٗ ػجش خطٛؽ الارظبلاد، ٠غزخذَ ٚغ١شٖ ِٓ اٌجشٚرٛو TCP/IPفبٔٗ ٠غّؼ ٌجشٚرٛوٛي 

ِٚٓ اٌّٛعٗ اٌٝ  لأشبء سٚاثؾ الارظبلاد ِبث١ٓ اٌّٛعٙبد، ِٓ اٌّغزخذَ اٌٝ اٌّٛعٗ، PPPثشٚرٛوٛي 

 Point Ofٚوزٌه ٠ٛظف لأشبء سٚاثؾ الأزش١ٔذ ِبث١ٓ اٌؾٛاع١ت ٚٔمطخ اٌزٛاعذ ػٍٝ الأزش١ٔذ اٌّٛعٗ،

Presence (POP)  ِ برىْٛ ِغّٛػخ ِٓ اٌّٛدِبد ٚخٛادَ اٌٛطٛي فٟ ِٛلغ ِضٚد خذِخ ٚاٌزٟ ػبدح

ػجش خطٛؽ الارظبلاد ٠ٚزُ رجبدي الارظبي ػجش  POPأزش١ٔذ ِؼ١ٓ، اْ اٌّغزخذَ ٠طٍت ٔمطخ اٌزٛاعذ 

 .PPP (Harris, 2008: 611)ثشٚرٛوٛي 

لاي سٚاثؾ لاسعبي اٌج١بٔبد ِٓ خلاي خطٛؽ اٌطٍت اٌٙبرفٟ، اٚ ِٓ خ ٠ٚPPPزُ رظ١ُّ ثشٚرٛوٛي 

٠مَٛ ثزغ١ٍف اٌؾضَ ِٓ خلاي  PPPٔمطخ، ٚثبٌٕغجخ ٌجشٚرٛوٛي الأزش١ٔذ فبْ   - اٌٝ  - ِزخظظخ ِٓ ٔمطخ

ٔمطخ، ٚثزٌه ػُشف ٘زا  -اٌٝ -اٌّغٍفخ  ػجش ساثؾ ِٓ ٔمطخ PPPٚثؼذ رٌه رٕمً ؽضَ  PPPاؽبساد 

١ذ ٚشجىخ إٌّظّخ ِٓ خلاي خبدَ اٌجشٚرٛوٛي ثؤٔٗ اٌجشٚرٛوٛي اٌزٞ ٠ٕشٟء الارظبلاد ِب ث١ٓ اٌضثْٛ اٌجؼ

( ٠ٛػؼ ِؼّبس٠خ 9، ٚاٌشىً)Remote Access Server (RAS) (Jaha, 2008: 10)اٌٛطٛي ػٓ ثؼذ 

 .((PPPٔمطخ  -اٌٝ -ثشٚرٛوٛي ٔمطخ
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 (4اٌشىً )

 PPPٔمطخ   -اٌٝ-ِؼّبس٠خ ثشٚرٛوٛي ٔمطخ

Source: Jaha, Ahmed Abdulgader, (2008), Selecting and Implementing Proper 

Private Network (VPN) Solution for Libyan Industrial Sector, Master Thesis, 

The General Peoples Committee Secretary for Higher Education, The High 

Institute of Industry, Department of Electronic Engineering, Misurata, Libya, 

P.10. 

ٔمطخ ثشىً ِزؼذد اٌجشٚرٛوٛلاد،  -اٌٝ  -ٌٕمً اٌج١بٔبد ػجش سٚاثؾ ِٓ ٔمطخ  PPPشٚرٛوٛي ٠ٚغزخذَ ث

 LCP))  Link- Controlؽش٠مخ ٌزغ١ٍف اٌج١بٔبد ِغ ثشٚرٛوٛلاد اٌغ١طشح ػٍٝ اٌشاثؾ  PPPار ٠ٛفش 

Protocolح ػٍٝ ، لأشبء ارظبلاد ؽجمخ سثؾ اٌج١بٔبد، ِغ ثٕبء ٚرذل١ك ِغّٛػخ ِٓ ثشٚرٛوٛلاد اٌغ١طش

ٌجٕبء ٚأشبء ثشٚرٛوٛلاد ؽجمخ اٌشجىخ اٌّخزٍفخ  Network Control Protocol  (NCP)اٌشجىخ

Paraskividis, 2006: 28)). 

ِّٚب عجك ٠غزخٍض اٌجبؽضبْ اْ اٌشجىبد الافزشاػ١خ اٌخبطخ رغزخذَ اٌؼذ٠ذ ِٓ اٌجشٚرٛوٛلاد، وً 

ا٢ِٓ، رُ رط٠ٛشٖ ٌزٛف١ش الاِبْ ػذ اٌٙغّبد  ِٕٙب ٠ز١ّض ث١ّّضاد خبطخ ثٗ، فّضلاً ثشٚرٛوٛي الأزش١ٔذ

فٙٛ ثشٚرٛوٛي رغ١ٍف ار ٠مَٛ ثزغ١ٍف اٌؾضَ ِٓ  PPPاٌّزٛاعذح اطلاً فٟ ثشٚرٛوٛي الأزش١ٔذ، اِب ثشٚرٛوٛي 

ٔمطخ، فٟ ؽ١ٓ اْ ثشٚرٛوٛي  -اٌٝ -اٌّغٍفخ  ػجش ساثؾ ِٓ ٔمطخ PPPٚثؼذ رٌه رٕمً ؽضَ  PPPخلاي اؽبساد 

L2TP لأفبق ػجش الأزش١ٔذ.   ٠غزخذَ ٌجٕبء ا 

تذائم الحهىل الامنيح انري ذىفرها انشثكح / المحىر انثانث الجانة انؼمهي
 الافتراضيح الخاصح

 اولاا : وصف الدنظمح الدثحىثح

( ِىزجبً 27( فشػبً ٚ)163، ٠ٚؼُ اٌّظشف )1988رؤعًظ ِظشف اٌشش١ذ )إٌّظّخ اٌّجؾٛصخ( فٟ ػبَ 

( شؼجخ ٚفٟ وً ِؾبفظخ ٠ؼُ ِظشف اٌشش١ذ 56( لغّبً ٚ)13ف رزشىً ِٓ )اداس٠ب ٚالإداسح اٌؼبِخ ٌٍّظش

خبٌذ ثٓ ا١ٌٌٛذ، اٌذٚاعخ، ، 3( فشٚع،  ٟٚ٘ اٌّٛطً /8ػذداً ِٓ اٌفشٚع ففٟ ِؾبفظخ ١ٕٜٔٛ ٠ؼُ اٌّظشف )

عٕغبس، ؽٟ اٌض٘ٛس، أثٟ رّبَ، اٌغض٠شح، ِخّٛس، ٚلذ ؽمك ِظشف اٌشش١ذ ّٔٛ فٟ ِخزٍف أٚعٗ اٌؼًّ ، 

ً فشع ِٓ فشٚع اٌّظشف ٠ؾزٛٞ ػٍٝ ِغّٛػخ ِٓ اٌشؼت الاداس٠خ ٚاٌزٟ رّضً اٌّغز٠ٛبد الادسا٠خ ٠ٚؾزٛٞ و

اِب ػٓ اٌّزطٍجبد اٌّبد٠خ اٌزٟ ٠ّزٍىٙب اٌّظشف ل١ذ اٌجؾش، فبٌّظشف ٠ّزٍه ِغّٛػخ ِٓ اٌؾٛاع١ت اٌذ١ٔب ، 

اٌؼذ٠ذ ِٓ  ؼلا ػٓففٟ وً شؼجخ ِٓ شؼجٗ ِغ ٚعٛد ؽبعٛة ٚاؽذ فمؾ ِشرجؾ ثبلأزشٔذ ػّٓ وً شؼجخ، 

رشرجؾ شؼت اٌّظشف ِغ  اٌّىٛٔبد اٌّبد٠خ اٌّزّضٍخ ثبٌطبثؼبد الاػز١بد٠خ ٚإٌمط١خ، وّب رُ ِلاؽظخ أٗ لا

ثؼؼٙب اٌجؼغ ػٓ ؽش٠ك شجىخ داخ١ٍخ، ار اْ وً شؼجخ ِٓ شؼت اٌّظشف رّزٍه ثشاِغ١بد خبطخ ثٙب رؼًّ 

فؤْ وً  ِٚٓ ص٠ُؼبً اٌٝ ٚعٛد اٌشجىبد ثشىً ِغزمً ػٓ شؼت اٌّظشف الاخشٜ، وّب ٠فزمش اٌّظشف ا

ؽبعٛة فٟ اٌّظشف ٠ؼًّ ثشىً ِغزمً اِب ا١ٌٙىً اٌزٕظ١ّٟ فٙٛ ٔفغٗ فٟ ع١ّغ اٌّظبسف اٚ اٌفشٚع ٌٚىٓ 

 ثذْٚ ٚعٛد سثؾ فٟ اٌؼًّ ث١ٓ وً ِٕٙب ٚ٘زا ِب ٠ئدٞ اٌٝ اٌٙذس فٟ اٌٛلذ ٚاٌغٙذ ٚاٌىٍفخ.

 شبكة
 المنظمة

 PPP بواسطة اتصال

 بعٌد زبون
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ّب ٠ذٚٞ ٚالاخش اٌىزشٟٚٔ، ٚوً شؼجخ رّزٍه اْ وً شؼجخ ِٓ شؼت اٌّظشف رّزٍه خطٟ ػًّ اؽذ٘

، ثؤعزضٕبء  Fox plusٚاٌمغُ الاخش ِىزٛة ثٍغخ    Foxpro Under DOSثشٔبِظ خبص ثٙب ِىزٛة ثٍغخ 

ٚ٘زا اٌجشٔبِظ خبص ثؤػذاد   Visual FoxPro Under DOSاٌزٛل١فبد اٌزمبػذ٠خ رىْٛ ِىزٛثخ ثٍغخ 

اٌشغُ ِٓ ػٍٝ اٌؾبعٛة خؾ ػًّ صبٔٛٞ ثبٌٕغجخ ٌٍّظشف، خلاطخ خذِخ ٌٍّٛظف١ٓ ِٓ أعً اٌزغش٠ؼ، ٠ؼذ 

ٚعٛد لغُ خبص ثبٌؾبعٛة، الا اْ ػٍُّٙ ٠مزظش ػٍٝ رمذ٠ُ اٌذػُ اٌفٕٟ ٌٍؾٛاع١ت ػّٓ اٌّظشف ار ٠زُ 

اعزخذاَ اٌؾٛاع١ت ٌؾفع اٌؼًّ ثؼذ اْ ٠زُ رٛص١مٗ ٚسل١بً، ٚاْ اٌضثْٛ لا ٠زؼبًِ ثشىً ِجبشش ِغ اٌؾبعٛة فٟ 

 ٌّظشف١خ  ٠ٚىْٛ رؼبٍِٗ ِغ اٌّٛظف اٌزٞ ٠زؼبًِ ِغ إٌظبَ ٠ٚمذَ ٌٗ اٌّؼٍِٛبد اٌّطٍٛثخ.أغبص ػ١ٍّبرٗ ا

ِٚٓ خلاي اٌجؾش ع١زُ رض٠ٚذ اٌّظشف ثؾٍٛي ٚثذائً ا١ِٕخ رؾّٟ اٌّؼٍِٛبد اٌضثبئٓ اصٕبء ٔمٍٙب ٔظشاً 

بد اصٕبء ٔمٍٙب ٌىْٛ إٌظبَ ِٛػٛع ػٍٝ شجىخ ػبِخ ِضً الأزش١ٔذ، ٚافؼً ؽش٠مخ ِمزشؽخ ٌؾّب٠خ اٌّؼٍِٛ

رزّضً ثبٌشجىخ الافزشاػ١خ اٌخبطخ، ٔظشاً ٌىٛٔٙب شجىخ رؼًّ ػٍٝ رشف١ش اٌّؼٍِٛبد لجً الاسعبي ثٛاعطخ 

ثشٚرٛوٛلاد خبطخ ٌلاغشاع الا١ِٕخ، ٠ٚزُ ٔمً اٌّؼٍِٛبد ػجش أفبق شذ٠ذح اٌؾّب٠خ غ١ش لبثٍخ ٌلأخزشاق، 

زشل١ٓ ِٚٓ صُ ٠زُ فه اٌزشف١ش فٟ عبٔت الاعزمجبي ثؾ١ش رظجؼ اٌّؼٍِٛبد اٌّشفشح غ١ش ِفِٙٛخ ِٓ لجً اٌّخ

ن اٌؼذ٠ذ ِٓ ؽٍٛي اٌشجىخ الأفزشاػ١خ ً شفبف١خ اٌٝ اٌغبٔت ا٢خش، ٕٚ٘بثؾ١ش رظً اٌّؼٍِٛبد اٌّطٍٛثخ ثى

ٚاٌؾٍٛي اٌّمذِخ ِٓ لجً ششوخ ِب٠ىشٚعٛفذ  Ciscoٚاشٙش٘ب اٌؾٍٛي اٌّمذِخ ِٓ لجً ششوخ ع١غىٛ 

Microsoftٌجذ١ٍ٠ٓ فٟ اٌفمشاد اٌمبدِخ.، ٚعٕؼشع ولاً ِٓ ا 

 انثذائم الأمنيح لدايكروسىفد من خلال انشثكح الافتراضيح الخاصح -7

 اٌؾبٌخ الاٌٚٝ: اسرجبؽ اٌّشوض ِغ اٌفشع 
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 (  أّٛرط ِمزشػ ٌشثؾ فشٚع اٌّظشف ِغ اٌّشوض ثبعزخذاَ ؽٍٛي ِب٠ىشٚعٛفذ5اٌشىً )

 :ِبٚسد فٟ ْ ثزظشف اعزٕبداً اٌٝ: ِٓ اػذاد اٌجبؽضب اٌّظذس

Thomas, Orin 2011, Windows Server 2008 R2 Secrets, John Willey & Sons, Inc. , 

USA, P. 468  

http://technet.microsoft.com/en-us/library/cc958037.aspx  ٌّٛلغ اٌشعّٟ )ا

 ٌّب٠ىشٚعٛفذ(

http://technet.microsoft.com/en-us/library/cc958037.aspx
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( اسرجبؽ اٌّشوض ثفشع ِٓ اٌفشٚع إٌّزششح فٟ اٌؼشاق، ار ٠شرجؾ اٌّشوض ػبدح ٠5زؼؼ ِٓ خلاي اٌشىً )

داخ١ٍبً ِٓ خلاي شجىخ ِؾ١ٍخ رشثؾ ِغّٛػخ ِٓ اٌخٛادَ، ِٕٙب خبدَ إٌظبَ اٌّمزشػ لاداسح ث١بٔبد اٌضثبئٓ، خبدَ 

خبدَ  فؼلا ػٓؼخ اٌشجىخ، خبدَ اٌٍّفبد، خبدَ اٌجش٠ذ الاٌىزشٟٚٔ، ، خبدَ ؽبث Directory Serverاٌذ١ًٌ

ِب٠ىشٚعٛفذ ٌٍشجىخ الافزشاػ١خ اٌخبطخ، ٚاٌزٞ ٠شرجؾ ثذٚسٖ ثؾبعٛة اٌّذ٠ش اٌزٞ ٠ٛعذ فٟ اٌّشوض ٚاٌزٞ 

ػٓ ٠ٍّه وبفخ اٌظلاؽ١بد ٌٍٛطٛي اٌٝ ث١بٔبد اٌضثبئٓ اٌزٟ ٠ؾزبعٙب فٟ اٌفشٚع، فبرا اساد اؽذ اٌفشٚع ِؼٍِٛبد 

صثْٛ ِؼ١ٓ ٠ٛعذ فٟ اٌفشع اٌخبص ثٗ ع١زُ رٌه ثشىً آِٓ ِٓ خلاي اٌشجىخ الافزشاػ١خ اٌخبطخ 

ٚثشٚرٛوٛلارٙب، ٚلاثذ ِٓ ٚعٛد ِٛعٗ ٚعذاس ٔبسٞ فٟ اٌّشوض ِشرجط١ٓ ثبٌشجىخ اٌّؾ١ٍخ فٟ اٌّشوض ٌزغ١ًٙ 

 اٌشجىخ الافزشاػ١خ ا٢ِٓ.ػ١ٍّخ ٔمً اٌج١بٔبد ٚص٠بدح الاِبْ اصٕبء إٌمً ػجش الأزش١ٔذ، ِٚٓ خلاي ٔفك 

اِب ثبٌٕغجخ ٌٍفشع اٌزٞ ٠زظً ثبٌّشوض، فزشثطٗ ا٠ؼبً شجىخ ِزىٛٔخ ِٓ خبدَ ِب٠ىشٚعٛفذ ٌٍشجىخ 

الافزشاػ١خ اٌخبطخ ٚاٌزٞ ٠ظجؼ ؽبعٛة صثْٛ فٟ ؽبٌخ الأسرجبؽ ِغ اٌّشوض ٚؽٍت ِؼٍِٛبد صثْٛ ِؼ١ٓ، 

، ٚخبدَ اٌجش٠ذ الأٌىزشٟٚٔ، ٚرشرجؾ وً ِٓ Directoryٚخبدَ اٌٍّفبد، ٚخبدَ ؽبثؼخ اٌشجىخ، ٚخبدَ اٌذ١ًٌ 

٘زٖ اٌخٛادَ ِغ ثؼؼٙب ػٓ ؽش٠ك شجىخ ِؾ١ٍخ رٛعذ فٟ اٌفشع، ٚاٌزٟ رشرجؾ ثذٚس٘ب ػٓ ؽش٠ك ِٛعٗ ٚعذاس 

ٔبسٞ ثٕفك اٌشجىخ الافزشاػ١خ اٌخبطخ اٌزٞ ٠ٕمً اٌّؼٍِٛبد اٌّطٍٛثخ ِٓ لجً ؽٛاع١ت ِذ٠ش اٌفشع، 

لذ ٠طٍت ِذ٠ش اٌفشع ِؼٍِٛبد ػٓ اػذاد اٌؾغبثبد فٟ اٌفشع، ف١زظً ثمبػذح ٚاٌّشغ١ٍٓ فٟ اٌفشع، فّضلاً  

اٌج١بٔبد اٌّزٛاعذح ثبٌّشوض ػٓ ؽش٠ك صثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ، فغ١زُ رشف١ش ؽٍجٗ ػجش ثشٚرٛوٛلاد 

ٞ ٚاٌّٛعٗ، اٌشجىخ الافزشاػ١خ ١ٌظٕغ ٔفك ثبٌّؼٍِٛبد اٌّشفشح اٌٝ اٌّشوض فزذخً اٌّؼٍِٛبد ػجش اٌغذاس إٌبس

١ٌٕمً ػجش اٌشجىخ اٌّؾ١ٍخ اٌّٛعٛدح فٟ اٌّشوض صُ ٠ظً اٌٝ خبدَ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌزٞ ٠فه رشف١ش 

اٌّؼٍِٛبد اٌّطٍٛثخ ِٓ لجً اٌفشع، ١ٌؤخز اٌّؼٍِٛبد اٌّطٍٛثخ ِٓ لجً اٌفشع ِٓ خبدَ ٔظبَ اداسح ث١بٔبد 

ٌٛطٛي ا١ٌٙب، ٚرؼبد إٌز١غخ ثؼذ رٌه ػجش اٌشجىخ اٌّؾ١ٍخ اٌضثبئٓ ثؾغت اٌج١بٔبد اٌزٟ ٠ّزٍه اٌفشع  طلاؽ١خ ا

ٌٍّشوض، ٌزٕزمً ػجش ٔفك اٌشجىخ الافزشاػ١خ اٌخبطخ اٌزٞ ثذٚسٖ ٠شفش اٌّؼٍِٛبد إٌّمٌٛخ ػجش الأزش١ٔذ ١ٌظً 

 ٌٍغذاس إٌبسٞ اٌّزٛاعذ فٟ اٌفشع، ٚاٌّزظً ثضثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌطبٌت ٌٍّؼٍِٛبد ١ٌشعٍٙب ثؼذ

 رٌه اٌٝ ِذ٠ش اٌفشع ٚاٌّشغ١ٍٓ اٌؼب١ٍِٓ فٟ اٌفشع.   

 Windowsاِب الاخز١بس ِب ث١ٓ ثشرٛوٛلاد الأفبق اٌّخزٍفخ اٌّغزخذِخ فٟ ٠ٕٚذٚص ثؼّٕٙب ٔغخخ 

فبٔٗ ٠زُ ثٕبءاً ػٍٝ اؽز١بعبد اٌّئعغخ ٚاثشص أٛاع اٌجشٚرٛوٛلاد اٌّغزخذِخ ٌٙزا اٌغشع ثشرٛوٛي    2008

PPTP   ٚL2TP. 

 PPTP ٚ L2TPاٌّمبسٔخ ث١ٓ ثشرٛوٛلاد إٌمً  (2ي )اٌغذٚ

 PPTP L2TP ِؼ١بس اٌّمبسٔخ

ٔظبَ رشغ١ً  ٔٛع

 ؽبعٛة اٌضثْٛ

رذػُ اٌؾٛاع١ت اٌزٟ رغزخذَ أظّخ اٌزشغ١ً، 

، NT ٠ٕٚذٚص، ٠ٚ2003ٕذٚصع١شفش ،٠ٚXPٕذٚص

 ٠ٕٚذٚص ١ٕ١ٍَِٛ.

رذػُ أظّخ ؽٛاع١ت اٌضثْٛ اٌزٟ رؼًّ 

 XP، ٠ٕٚذٚص2000ثبٔظّخ اٌزشغ١ً، ٠ٕٚذٚص 

     .٠ٚٚ2003ٕذٚص ع١شفش 

٠ٛفش ِٛصٛل١خ اٌج١بٔبد، اٞ اْ اٌج١بٔبد اٌزٟ ٠زُ  الأِٓ

اٌزمبؽٙب لا٠ّىٓ رفغ١ش ِؼٕب٘ب ثذْٚ ِفزبػ اٌزشف١ش 

الاطٍٟ. وّب أٙب لارٛفش اٌزىب١ٍِخ،  اٞ اٌج١بٔبد ٌُ 

٠زُ رؼذ٠ٍٙب اصٕبء إٌمً، اٚ اٌزؤوذ ِٓ رخ٠ًٛ أطً 

ٓ اْ اٌج١بٔبد لذ اسعٍذ ِٓ لجً اٌج١بٔبد )اٌزؤوذ ِ

 اٌّغزخذَ اٌّخٛي(. 

رٛفش اػٍٝ دسعبد الاِبْ ِٓ خلاي رٛف١ش 

ِٛصٛل١خ اٌج١بٔبد ٚرىب١ٍِخ اٌج١بٔبد، ٚاٌزؾمك 

 ِٓ أطً اٌج١بٔبد. 

٠ذػُ خبدَ اٌشجىخ الافزشاػ١خ اٌخبطخ سٚاثؾ  الاداء

  .L2TP/IPSecاوضش ِٓ سٚاثؾ PPTP ثشرٛوٛي

خذاَ ثشرٛوٛي ٠زطٍت ثغجت اْ اٌزشف١ش ثبعز

لٛح ِؼبٌغخ وج١شح، فبْ خبدَ اٌشجىخ 

 L2TPالافزشاػ١خ اٌخبطخ ٠ذػُ ػًّ سٚاثؾ 

فبٔٗ ٠زطٍت  L2TPثشىً الً، ٌٚذػُ سٚاثؾ 

 ص٠بدح لٛح اٌّؼبٌغخ ٌٛؽذح اٌّؼبٌغخ اٌّشوض٠خ.

 ٌّب٠ىشٚعٛفذ اٌّظذس: اٌغذٚي ِٓ اػذاد اٌجبؽضبْ ثبلاػزّبد ػٍٝ اٌّؼٍِٛبد اٌٛاسدح فٟ اٌّٛلغ اٌشعّٟ 

http://www.windowsecurity.com/articles/vpn-options.html 

http://www.windowsecurity.com/articles/vpn-options.html
http://www.windowsecurity.com/articles/vpn-options.html


 

 

 

     

 

 

 

 

 

 

 لدلة العلوم الاقتصادية والإدارية 282

 4072( لسنة 42د )ل( المج701د )عدال

VPN

 اٌؾبٌخ اٌضب١ٔخ: اسرجبؽ فشع ِغ فشع ِٓ خلاي اٌشجىخ الافزشاػ١خ اٌخبطخ 

ؽبٌخ اسرجبؽ فشع ِغ فشع ِٓ خلاي ؽٍٛي ٠ٕٚذٚص ٠ّىٓ اْ ٠زُ اعزخذاَ اعٍٛة ِٓ ِٛلغ اٌٝ ِٛلغ فٟ 

ٌّظشف اٌشش١ذ اٌؼذ٠ذ ِٓ اٌفشٚع اٌّزٛاعذح فٟ وبفخ أؾبء ٚالا١ِٕخ ثبعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ، 

اٌشِبدٞ، اٌمبئُ، ١٘ذ ، ٔبؽ١خ اٌؼبِش٠خ، اٌّغّغ اٌىّشوٟ، ساٚح، اٌىشِخ، اٌؼشاق ففٟ الأجبس ِضلا رزٛاعذ فشٚع 

ٌٚغشع ارظبي اٞ فشع ِٓ اٌفشٚع لاثذ ِٓ ، ، عبِؼخ الأجبس، اٌششوخ اٌؼبِخ ٌظٕبػخ اٌؾشاس٠بدفشع اٌشؽّٓ

 .)6رٛف١ش آ١ٌخ ِؼ١ٕخ رظٙش ِٓ خلاي اٌشىً)
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 ( أّٛرط ِمزشػ ٌشثؾ فشٚع اٌّظشف ِغ ثؼؼٙب ثؤعزخذاَ ؽٍٛي ِب٠ىشٚعٛفذ6اٌشىً)

 :ِبٚسد فٟ زظشف اعزٕبداً اٌٝ: ِٓ اػذاد اٌجبؽضبْ ث اٌّظذس

Thomas, Orin, 2011, Windows Server 2008 R2 Secrets, John Willey & Sons, Inc. 

, USA, P. 468  

http://technet.microsoft.com/en-us/library/cc958037.aspx  ٌّٛلغ اٌشعّٟ )ا

 ٌّب٠ىشٚعٛفذ(

 ار ٠ظٙش اٌشىً أٗ لاثذ ِٓ ٚعٛد اٌّىٛٔبد الاعبع١خ ا٢ر١خ فٟ وً فشع:

 .عذاس ٔبسٞ ٚ ٠ّضً اٌٛع١ٍخ اٌذفبػ١خ الاٌٚٝ ٌؾّب٠خ إٌظبَ ِٚؼٍِٛبد اٌفشع 

  ْٛػشٚس٠بً ٌشثؾ اٌشجىخ ٚرٛع١ٗ ؽضَ اٌج١بٔبد اٌٝ ٚعٙزٙب إٌٙبئ١خ.ِٛعٗ ٚ ٠ى 

  فؼلا ػٓت اٌفشع وبفخ، ثؼّٕٙب اٌؾٛاع١ت اٌخبطخ ثشؼت اٌّظشف وبفخ، شجىخ ِؾ١ٍخ رشثؾ ؽٛاع١ 

الاسرجبؽ ثؾبعٛة ِذ٠ش اٌفشع ٚاٌّشغ١ٍٓ اٌؼب١ٍِٓ فٟ اٌفشع، ار اْ ٌىً ُِٕٙ طلاؽ١بد ِؼ١ٕخ ٌٍٛطٛي 

 ٌّؼٍِٛبد صثبئٓ اٌّظشف ٚاٌّؼطبح ٌُٙ ِٓ اٌّذ٠ش فٟ اٌّشوض.

 

 

 

 

http://technet.microsoft.com/en-us/library/cc958037.aspx
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  ٛادَ وّب اعٍفٕب عبثمبً رزؼّٓ خبدَ اٌجش٠ذ الاٌىزشٟٚٔ، خبدَ رؾزٛٞ اٌشجىخ اٌّؾ١ٍخ ػٍٝ ِغّٛػخ ِٓ اٌخ

ٚغ١ش٘ب، ٚاُ٘ أٛاع ٘زٖ اٌخٛادَ ٠زّضً ثخبدَ اٌشجىخ  Directoryاٌٍّفبد، خبدَ ؽبثؼخ اٌشجىخ، خبدَ اٌذ١ًٌ 

اٚ اٞ  7الافزشاػ١خ اٌخبطخ اٌزٞ ٠ّىٓ اٌؾظٛي ػ١ٍٗ ِٓ خلاي ٠ٕٚذٚص ثؤعزخذاَ ٠ٕٚذٚص ع١شفش اٚ ٠ٕٚذٚص 

س اخش ؽغت ٔٛع اٌجشرٛوٛي ٚاعزخذاِٗ، ففٟ ؽبٌخ ؽٍت فشع ِؼٍِٛبد ِٓ فشع آخش ع١ظجؼ ٘زا اطذا

اٌؾبعٛة اٌزٞ ٠ؾزٛٞ ٔظبَ اٌزشغ١ً ٠ٕٚذٚص ؽبعٛة صثْٛ ف١طٍت اٌّؼٍِٛبد ِٓ خبدَ اٌشجىخ الافزشاػ١خ 

 اٌخبطخ اٌّزٛاعذ فٟ اٌفشع ا٢خش.

  بَ اداسح ث١بٔبد اٌضثبئٓ، ٠ٚؼذ اٌغجت الاعبعٟ اُ٘ ِىٛٔبد اٌشجىخ اٌّزٛاعذح فٟ اٌفشع رزؼّٓ خبدَ ٔظ

لاعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ ِبث١ٓ اٌفشٚع، ف١ٍظ ِٓ اٌّّىٓ اْ ٠زُ اعزخذاَ ٔظبَ ِغزٕذ ػٍٝ ا٠ٌٛت 

٠ٚغزخذَ الأزش١ٔذ ومبػذح اعبع١خ فٟ ِظشف ػخُ ِضً ِظشف اٌشش١ذ ٠ؾزٛٞ ث١بٔبد ؽغبعخ خبطخ 

 اٌىبف١خ ٌٙب، ٚرٛفش٘ب أفبق اٌشجىخ الافزشاػ١خ.    ثبٌضثبئٓ ِٓ دْٚ رٛف١ش اٌؾّب٠خ

 انثذائم الامنيح نسيسكى من خلال انشثكح الافتراضيح الخاصح  -4

 اٌؾبٌخ الاٌٚٝ: ِٓ اٌّشوض اٌٝ اٌفشع 

رٛفش ع١غىٛ وؤؽذٜ اٌششوبد اٌشائذح فٟ ِغبي طٕبػخ اٌّىٛٔبد اٌّبد٠خ ٚاٌجشِغ١خ ٌٍشجىبد اٌؼذ٠ذ ِٓ 

ٓ خلاٌٙب ؽّب٠خ اٌّؼٍِٛبد اصٕبء ٔمٍٙب ػجش اٌشجىبد اٌؼبِخ ٚخبطخ الأزش١ٔذ، فمذ رٛفش اٌؾٍٛي اٌزٟ ٠ّىٓ ِ

ؽٍٛي ثشاِغ١خ ثبعزخذاَ ثشاِغ١بد ِؼ١ٕخ رغزخذَ اعٍٛة اٌخبدَ اٌضثْٛ، اٚ لذ رغزؼ١غ ػٓ رٌه ثبعزخذاَ 

خ اٌخبطخ اٚ ثٛاثبد اٌّىٛٔبد اٌّبد٠خ وغذاسْ ٔبس اٌشجىخ الافزشاػ١خ اٌخبطخ، اٚ ِٛصػبد اٌشجىخ الافزشاػ١

اٌشجىخ الافزشاػ١خ اٌخبطخ، ٚعٕؤخز اؽذ إٌّبرط اٌّؼزّذح ِٓ لجً ع١غىٛ ثٛطفٗ ِضبلاً ػٍٝ اسرجبؽ اٌّشوض 

اٌزٞ عٕفزشع ٚعٛد خبدَ ٔظبَ اداسح ث١بٔبد اٌضثبئٓ ف١ٗ ِٚبث١ٓ اؽذ فشٚع اٌّظشف إٌّزششح فٟ اٌؼشاق ِٓ 
 ٠ٛعذ فٟ ِؾبفظخ ِؼ١ٕخ ِغ فشع اخش ٠ٛعذ فٟ اٌّؾبفظخ ٔفغٙب. خلاي اعٍٛة اٌٛطٛي ػٓ ثؼذ، ٚاسرجبؽ فشع ِؼ١ٓ
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 ( أّٛرط ِمزشػ ٌشثؾ فشٚع اٌّظشف ِغ اٌّشوض ثبعزخذاَ ؽٍٛي ع١غى7ٛاٌشىً )

 :ثزظشف اعزٕبداً اٌٝ  الأّٛرط ِٓ اػذاد اٌجبؽضبْ اٌّظذس:

Chamouche, James Henrey, 2006, IPsec Virtual Private Network Fundementals, 

Cisco Press, P.156.   
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رشثؾ وبفخ ؽٛاع١ت  LAN( اْ اٌّشوض ٠شرجؾ ػبدح ِٓ خلاي شجىخ ِؾ١ٍخ 7ٔلاؽع ِٓ خلاي اٌشىً )

اٌّظشف ثّغّٛػخ ِٓ اٌخٛادَ، ِٕٙب خبدَ الا١ّ٠ً، خبدَ اٌٍّفبد، خبدَ ؽبثؼخ اٌشجىخ، خبدَ اٌذ١ًٌ 

Directory  اداسح ث١بٔبد اٌضثبئٓ اٌزٞ ٠ؾٛٞ ث١بٔبد ػٓ صثبئٓ وبفخ اٌفشٚع ِٚؼٍِٛبرُٙ ٚاخ١شاً خبدَ ٔظب َ

اٌشخظ١خ ٚاٌّظشف١خ ٚاٌخبطخ، ٠ٚشرجؾ ٘زا اٌخبدَ ػبدح داخً اٌّشوض ِغ ِغّٛػخ ِٓ ؽٛاع١ت اٌضثْٛ اٌزٟ 

بػذح ٠غّؼ ِٓ خلاٌٙب ٌؼذد ِٓ اٌّشغ١ٍٓ ثبٌزؼبًِ ِغ إٌظبَ ؽغت اٌظلاؽ١بد اٌّؼطبح ٌُٙ ِٓ لجً ِذ٠ش ل

اٌج١بٔبد اٌّشوض٠خ، ٚوؤٞ شجىخ ِؾ١ٍخ رؾزٛٞ ػٍٝ خٛادَ لاثذ ِٓ ٚعٛد ِٛعٗ ٠شرجؾ ثٙب ٠ٚٛعٗ ؽضَ اٌج١بٔبد 

إٌّزمٍخ ػجش اٌشجىخ اٌّؾ١ٍخ، ٚاٌزٞ ٠شرجؾ ػبدح ثّىضف شجىخ افزشاػ١خ خبطخ ِٓ ٔٛع ع١غىٛ ٚاٌزٞ ٠شرجؾ 

١ٓ ٠غّؼ ثزشى١ً أفبق اٌشجىخ ثذٚسٖ ثغذاس ٔبسٞ ِٚٓ صُ ِٛعٗ ِٓ ٔٛع ع١غىٛ ِجشِظ ثؤعٍٛة ِؼ

الافزشاػ١خ اٌخبطخ ٚاٌزٞ ٠شثؾ اٌّشوض ثبٌٕفك اٌّشفش اٌزٞ ٠ظٕؼٗ ثشٚرٛوٛي اٌشجىخ الافزشاػ١خ اٌخبطخ، 

ٕ٘ب ػٍٝ ٔٛػ١ٓ ِٓ  ثبعزخذاَ ِؼذاد ع١غىٛ ٌٍشجىخ الافزشاػ١خ اٌخبطخ ٚعٕشوض ٠ٚIPsecىْٛ ٕ٘ب ِٓ ٔٛع 

 بطخ ٚاٌّىضفبد ٚوّب ٠ٍٟ:اٌّؼذاد ّٚ٘ب صثْٛ اٌشجىخ الافزشاػ١خ اٌخ

  َصثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ ٠ّىٓ اْ ٠ىْٛ ِغزٕذ ػٍٝ اٌّىٛٔبد اٌّبد٠خ، اٚ اٌّىٛٔبد اٌجشِغ١خ، رمذ

اٚ صثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌّغزٕذ ػٍٝ اٌّىٛٔبد    827ع١غىٛ ِٛعٗ اٌشجىخ الافزشاػ١خ اٌخبطخ 

، ار اْ صثْٛ اٌشجىخ  الافزشاػ١خ اٌخبطخ ٌٍٛطٛي ػٓ ثؼذ اٌّزٕبعت ِغ ؽٍٛي اٌشجىبد  3002اٌّبد٠خ 

الافزشاػ١خ اٌخبطخ اٌّغزٕذ ػٍٝ اٌجشاِغ١بد، ٠ّىٓ اْ ٠ؼًّ ػٍٝ ؽٛاع١ت اٌضثْٛ اٌّزٕمٍخ ٚاٌجؼ١ذح، ٠ٚؼًّ 

أٗ لا ٠ؾزبط اٌٝ اػبفخ  فؼلا ػِٓغ ع١ّغ أظّخ اٌزشغ١ً وب٠ٌٕٛذٚص ٚا١ٕ١ٌٍىظ ٚاٌّبوٕزٛػ، ٚغ١ش٘ب، 

ىخ الافزشاػ١خ ػٍٝ اٌؾٛاع١ت اٚ ِؾطبد اٌؼًّ، ٠ٚغّغ ِبث١ٓ خظبئض اٌضثْٛ اٌجشِغٟ رطج١مبد اٌشج

Software client  ًٚاٌزٟ رزؼّٓ اٌّشٚٔخ ٚعٌٙٛخ اٌزٛص٠غ ٚاٌضجبد، ِٚبث١ٓ اِىب١ٔخ الاػزّبد ػ١ٍٙب ثشى

 وج١ش ثبٌٕغجخ اٌٝ اٌضثْٛ اٌّبدٞ.

  اٌشجىخ الافزشاػ١خ اٌخبطخ اٌمبدِخ ِٓ ؽٛاع١ت ِىضفبد اٌشجىخ الافزشاػ١خ اٌخبطخ: رغزخذَ لأٙبء سٚاثؾ

صثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ، ٚػبدح ِب رظُّ ِىضفبد اٌشجىخ الافزشاػ١خ اٌخبطخ لأٙبء اػذاد وج١شح ِٓ 

سٚاثؾ ثشرٛوٛي الأزش١ٔذ ا٢ِٓ اٌمبدِخ ِٓ صثْٛ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ خلاي ؽٍٛي ع١غىٛ ٌٍٛطٛي 

 ػٓ ثؼذ.

ٔٗ ثشرٛوٛلاد اٌشجىخ الافزشاػ١خ اٌخبطخ )فٟ ؽبٌخ ِٓ خلاي ٔ ًٛ فك اٌشجىخ الافزشاػ١خ اٌخبطخ اٌزٞ رى

(، ِٚٓ خلاي اسرجبؽ اٌّشوض ِغ اٌفشع رٕمً اٌّؼٍِٛبد IPsecّٔٛرط ع١غىٛ اٌّغزخذَ رُ اعزخذاَ ثشرٛوٛي 

ب ثبٌّٛعٗ اٌّزٛاعذ فٟ اٌّطٍٛثخ ِضلاً ِٓ ِذ٠ش اٌفشع اٌٝ اٌّشوض ثؼذ اْ ٠زُ رشف١ش٘ب، ٚاٌزٟ رشرجؾ ثذٚس٘

اٌفشع، ٚ ٠ىْٛ ا٠ؼبً ِٓ ٔٛع ع١غىٛ وّب روشٔب ٚاٌزٞ ٠شرجؾ ثذٚسٖ ثغذاس ٔبسٞ ِٚىضف اٌشجىخ الافزشاػ١خ 

اٌخبطخ اٌزٞ ٠ٕٟٙ سٚاثؾ اٌشجىخ الافزشاػ١خ اٌمبدِخ ٠ٕٚمٍٙب ػجش ِٛعٗ اٌشجىخ اٌّؾ١ٍخ اٌزٟ رشثؾ اٌفشع 

فٟ اٌفشع ثّذ٠ش اٌفشع ٚؽٛاع١ت اٌّشغ١ٍٓ اٌز٠ٓ ٠ىْٛ ٌُٙ  ٚخٛادِٗ ار رشرجؾ اٌشجىخ اٌّؾ١ٍخ اٌّزٛاعذح

 اٌؾظٛي ػٍٝ ثؼغ اٌزمبس٠ش اٌزٟ رمغ ػّٓ ٔطبق طلاؽ١برُٙ. فؼلا ػٓاٌظلاؽ١خ ثبدخبي اٌج١بٔبد 

 :٠ؤرٟٚثزٌه رىْٛ ِىٛٔبد ّٔٛرط ع١غىٛ فٟ عبٔت اٌّشوض ٚاٌفشع ِب

  َاداسح ث١بٔبد اٌضثبئٓ ٌّظشف اٌشش١ذ شجىخ ِؾ١ٍخ رزىْٛ ِٓ ِغّٛػخ ِٓ اٌخٛادَ، ثؼّٕٙب خبدَ ٔظب 

 الاداسح اٌؼبِخ.

  ٛ827صثْٛ شجىخ افزشاػ١خ خبطخ ػٍٝ شىً ِٛعٗ ع١غى . 

  ِىضف اٌشجىخ الافزشاػ١خ اٌخبطخConcentrator. 

  ٞعذاس ٔبسFirewall. 

  ٔفك اٌشجىخ الافزشاػ١خ اٌخبطخ اٌّغزخذَ ٌجشرٛوٛيIPsec. 
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 اٌؾبٌخ اٌضب١ٔخ: اسرجبؽ فشع ِغ فشع 

ذ اسرجبؽ فشع ِغ فشع ف١زٛاعذ ػبدح فٟ وً فشع شجىخ ِؾ١ٍخ رشثؾ وبفخ ِؼذاد ٚؽٛاع١ت اٌّظشف ػٕ

ِغ ثؼؼٙب، ثؼّٕٙب خبدَ ٔظبَ اداسح ث١بٔبد اٌضثبئٓ اٌزٞ ِٓ اعٍٗ ٠زُ اعزخذاَ اٌشجىخ الافزشاػ١خ، ار اْ 

٠زُ ٔمٍٙب ثذْٚ رٛف١ش ٠ّىٓ اْ  اٌّؼٍِٛبد اٌّظشف١خ رؼذ ِؼٍِٛبد ؽغبعخ ٚػشػخ ٌلاخزشاق ٚاٌزؼذ٠ً فلا

اٌؾّب٠خ اٌىبف١خ اٌزٟ رٛفش٘ب أفبق اٌشجىخ الافزشاػ١خ اٌخبطخ ٚاٌزٟ رظٕؼٙب ِؼذاد ع١غىٛ ػب١ٌخ اٌغٛدح 

 .IPsecٚشذ٠ذح اٌؾّب٠خ ٚرٌه فٟ ّٔٛرعٕب اٌّغزخذَ ثبلاػزّبد ػٍٝ ثشٚرٛوٛي 

شع اخش ف١ّىٕٗ ِٓ ٚػٕذِب ٠شغت فشع ِؼ١ٓ  ثبٌؾظٛي ػٍٝ ِؼٍِٛخ ػٓ صثْٛ ِؼ١ٓ ٌذ٠ٗ ؽغبة فٟ ف

خلاي طلاؽ١خ اٌّغزخذَ )ِذ٠ش فشع، ِشغً فشع( ٚاٌٛطٛي اٌٝ اٌّؼٍِٛبد اٌّطٍٛثخ فٟ خبدَ ٔظبَ اداسح 

ث١بٔبد اٌضثبئٓ اٌّٛعٛد فٟ اٌفشع اٌّمبثً اٌزٞ رخضْ ف١ٗ وبفخ ِؼٍِٛبد اٌضثْٛ اٌشخظ١خ ٚاٌّظشف١خ 

فٟ فشع آخش ٌٓ ٔؾزبط اٌٝ اٌزىشاس فٟ  ٚاٌخبطخ ػّٓ اٌفشع اٌّؾذد فمؾ، ففٟ ؽبٌخ ٚعٛد ؽغبة اٌضثْٛ

ِؼٍِٛبد اٌضثْٛ، ٚاعزٙلان اٌغٙذ ٚاٌٛلذ فٟ اػبدح ادخبي ِؼٍِٛبد اٌضثْٛ فّٓ خلاي ٔظبَ اداسح ث١بٔبد 

 اٌضثبئٓ ٠ّىٓ رشخ١ض ٚعٛد ِؼٍِٛبد عبثمخ ٌٍضثْٛ ٚؽبٌخ اٌؾغبثبد اٌخبطخ ثٗ فٟ اٌفشٚع. 
شجىخ ِؾ١ٍخ وّب اعٍفٕب رشثؾ ؽٛاع١ت اٌّظشف ِغ ِذ٠ش  رزؼّٓ اٌّؼذاد اٌّزٛاعذح فٟ فشع ِؼ١ٓ اعزخذاَ

وبفخ شؼت اٌّظشف اٌزٟ وبٔذ وً ِٕٙب ِغزمٍخ عبثمبً ٚغ١ش ِشرجطخ ثشجىخ رؼّٓ رٕبعك  فؼلا ػٓاٌفشع ٚاٌّشغ١ٍٓ، 

اٌؼًّ ٚرٕبغّٗ ِبث١ٓ وبفخ اٌشؼت ٚػذَ ؽبعخ اٌضثْٛ اٌٝ فزؼ ؽغبة عذ٠ذ ٌٗ فٟ وً شؼجخ ِٓ شؼت اٌّظشف،  ٚلذ رُ 

 ٍٟء ٘زٖ اٌفغٛح ِٓ خلاي إٌظبَ اٌّٛؽذ اٌّمزشػ اٌزٞ ٠غّٝ اداسح ث١بٔبد اٌضثبئٓ ٌّظشف اٌشش١ذ.ِ

ػشٚسح ٚعٛد ِٛعٗ ٠شثؾ ٠ٚٛعٗ ؽضَ اٌج١بٔبد ػجش اٌشجىخ، ٚاٌزٞ ٠شرجؾ ثذٚسٖ ثّىضف اٌشجىخ  فؼلا ػٓ

بد اٌمبدِخ ِٓ اٌشجىخ ٚرشو١ض٘ب الافزشاػ١خ اٌخبطخ ٚ٘ٛ ػجبسح ػٓ ِؼذاد خبطخ ثغ١غىٛ رؼّٓ رغ١ّغ وبفخ ؽضَ اٌج١بٔ

ٚ٘ٛ ػجبسح ػٓ عذاس ٔبسٞ   Private Internet Exchange؛ ٚ٘ٛ اخزظبس ٌـ PIXٚرٛع١ٙٙب ػجش اٌغذاس إٌبسٞ 

، ٠ٚشرجؾ ثذٚسٖ ثّٛعٗ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌّجشِظ NATٌجشٚرٛوٛي الأزش١ٔذ ٚ ِزشعُ ػٕب٠ٚٓ اٌشجىخ  

ِٕخ ٌٍج١بٔبد ٌزؼجش ِٓ خلاٌٙب ػجش ا٠ٌٛت ٌؾ١ٓ ٚطٌٛٙب اٌٝ اٌفشع ا٢خش اٌّطٍٛة ثبعٍٛة ِؼ١ٓ، ثؾ١ش ٠ظٕغ أفبق آ

، IPاٌخبص ثؾضَ PIXاٌغذاس إٌبسٞ  فؼلا ػٓاسعبي اٌج١بٔبد ا١ٌٗ، ٠ٚؾزٛٞ ا٠ؼبً ػٍٝ ٘زا إٌٛع ِٓ اٌّٛعٙبد، 

بدٞ ٠ٛعٗ ؽضَ اٌج١بٔبد اٌمبدِخ ٚرشرجؾ ا٠ؼبً ٘زٖ اٌّؼذح ثذٚس٘ب ثّىضف اٌشجىخ الافزشاػ١خ اٌخبطخ اٌّشرجؾ ثّٛعٗ اػز١

ؾغت اٌّؼٍِٛبد اٌّطٍٛثخ ٚاٌظلاؽ١خ اٌخبطخ ثىً ثِٓ اٌفشٚع اٌٝ اعضاء اٌشجىخ اٌّؾ١ٍخ اٌّزٛاعذح فٟ اٌفشع، ٚرٌه 

 (. 8ُِٕٙ ٠ّٚىٓ رٛػ١ؼ ؽٍٛي ع١غىٛ ٌشثؾ فشع ِغ فشع ِٓ خلاي اٌشجىخ الافزشاػ١خ اٌخبطخ ثبٌشىً )
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 :ثزظشف اعزٕبداً اٌٝ  : الأّٛرط ِٓ اػذاد اٌجبؽضبْاٌّظذس

Chamouche, James Henrey, 2006, IPsec Virtual Private Network Fundamentals, Cisco 

Press, P.156.  
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 ( ا٢رٟ:3ِب٠ىشٚعٛفذ ِٓ خلاي اٌغذٚي ) ؽٍٛيٚ Ciscoِّٚب عجك فبٔٗ ٠ّىٓ اٌّمبسٔخ ِبث١ٓ ؽٍٛي 

 (3اٌغذٚي )

 اٌّمبسٔخ ِبث١ٓ اٌؾٍٛي الا١ِٕخ ٌششوخ ع١غىٛ ٚاٌؾٍٛي الأ١ِٕخ ٌششوخ ِب٠ىشٚعٛفذ

 اٌشجىخ الافزشاػ١خ اٌخبطخ ٌّب٠ىشٚعٛفذ اٌشجىخ الافزشاػ١خ اٌخبطخ ٌغ١غىٛ ِؼ١بس اٌّمبسٔخ

 ِٕخفؼخ اٌىٍفخ ثبٌّمبسٔخ ِغ ع١غىٛ. خ.ػب١ٌخ اٌىٍفخ لاػزّبد٘ب ػٍٝ ِؼذاد خبط اٌىٍفخ

ٔٛع إٌّظبد 

 اٌّؼزّذح  ػ١ٍٙب 

رؼزّذ ػٍٝ اٌّىٛٔبد اٌّبد٠خ اٌّجشِغخ 

ٌزؼًّ وشجىخ افزشاػ١خ خبطخ ِضً عذاس 

 إٌبس ٚاٌّٛصػبد ٚاٌجٛاثبد ٚغ١ش٘ب.

لارؾزبط اٌٝ ِؼذاد خبطخ ثً رؼزّذ ػٍٝ 

ثشِغ١بد ِؼ١ٕخ رُٕظّت فٟ وً ِٓ ؽشفٟ 

َ ٚاٌضثْٛ ِضً ٠ٕٚذٚص الارظبي اٌخبد

 ع١شفش ٚغ١ش٘ب ِٓ اطذاساد ٠ٕٚذٚص.

رؼًّ ِغ ع١ّغ أظّخ اٌزشغ١ً و٠ٕٛذٚص  أظّخ اٌزشغ١ً

 ِٚبوٕزٛػ ١ٌٕٚىظ ٚغ١ش٘ب.

 رؼًّ فمؾ ِغ أظّخ رشغ١ً ٠ٕٚذٚص.

 

ِٓ ؽ١ش اٌجغبؽخ 

 ٚاٌزؼم١ذ

ٌىٛٔٙب رؾزبط ِؼذاد خبطخ فبٔٙب رىْٛ 

ِؼمذح ثؼغ اٌشٟء ٌؾبعخ وً ِىْٛ اٌٝ 

 ذاداد خبطخ ثٗ.اػ

رّزبص ثغٌٙٛخ سثطٙب فٟٙ رؾزبط فمؾ اٌٝ 

رٕظ١ت اٌجشِغ١خ اٌخبطخ ثبٌشجىخ 

 الافزشاػ١خ ػٍٝ عٙزٟ اٌخبدَ ٚاٌضثْٛ.

رىْٛ الً ِشٚٔخ لأٙب رزطٍت رٛافك  ِٓ ؽ١ش اٌّشٚٔخ

اٌّىٛٔبد اٌشجىخ ِغ ِؼذاد ع١غىٛ 

اٌخبطخ ثبٌشجىخ الافزشاػ١خ ِّب  ٠غؼٍٙب 

 الً ِشٚٔخ.

بفخ أٛاع اٌّىٛٔبد اٌّبد٠خ رؼًّ ِغ و

عٛاء وبٔذ ٌغ١غىٛ اٚ غ١ش٘ب ٌزا رىْٛ 

 اوضش ِشٚٔخ.

ِٓ ؽ١ش 

 الاػزّبد٠خ

 الً اػزّبد٠خ  اوضش اػزّبد٠خ

ِٓ ؽ١ش اٌؾبعخ 

اٌٝ رذس٠ت 

 اٌؼب١ٍِٓ

ػشٚسح رذس٠ت اٌؼب١ٍِٓ لاعزخذاَ 

اٌّىٛٔبد اٌّبد٠خ ٌٍشجىبد الافزشاػ١خ 

اٌخبطخ ِٓ ٔٛع ع١غىٛ اٌزٟ لذ رىْٛ 

٠جخ ثبٌٕغجخ ٌغ١ش اٌّزخظظ١ٓ فٟ ٘زا غش

 اٌّغبي.

لارؾزبط اٌٝ رذس٠ت اٌؼب١ٍِٓ فجشاِغ١برٙب 

رٕظت ػٍٝ ث١ئبد ا٠ٌٕٛذٚص اٌزٟ رؼذ 

 ِؤٌٛفخ ِٓ لجً اٌغ١ّغ.

 : اٌغذٚي ِٓ اػذاد اٌجبؽضبْ. اٌّظذس

ْ الً رىٍفخ ٠ٚشٜ اٌجبؽضبْ أٗ ٚفمبً ٌٍج١ٕخ اٌزؾز١خ اٌؾب١ٌخ ٌٍّظشف فؤْ اػزّبد ؽٍٛي ِب٠ىشٚعٛفذ ٠ىٛ

ػٍٝ ؽبعٛثٟ اٌخبدَ ٚاٌضثْٛ، فؼلاً ػٓ وٛٔٗ عًٙ الاعزخذاَ  (VPN)ٔظشاً ٌىٛٔٗ ٠ؼزّذ ػٍٝ ٚعٛد ثشٔبِظ 

٠ٚزطٍت خطٛاد رٕظ١ت ثغ١طخ ٌٍؾظٛي ػٍٝ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ خلاٌٗ، ثؼىظ ؽٍٛي ع١غىٛ اٌزٟ 

 بعزٙب ٌّؼذاد خبطخ ٚخجشاد ِزخظظخ ٌٍؼًّ ثٙب. رىْٛ ثغٛدح اػٍٝ، الا أٙب رىْٛ اػٍٝ وٍفخ ٚاوضش رؼم١ذاً ٌؾ
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 الأسرنراجاخ وانرىصياخ/المحىر انراتغ 
             أولاا: الأسرنراجاخ

٠ٙذف ٘زا اٌّؾٛس ثظٛسح اعبع١خ اٌٝ رمذ٠ُ خلاطخ ٌّب رٛطً ا١ٌٗ اٌجؾش ِٓ اعزٕزبعبد ٔظش٠خ ِٚٓ صُ 

 ؼٍّٟ ٚوّب ٠ٍٟ:اٌزطشق اٌٝ الاعزٕزبعبد اٌخبطخ ثبٌغبٔت اٌ

٠ّىٓ رٛف١ش الاِبْ ٚاٌؾّب٠خ ِٓ خلاي اٌم١بَ ثزؾ١ًٍ ٔمبؽ اٌؼؼف ٚرٛف١ش الادٚاد اٌزٟ رّٕغ اٌزٙذ٠ذاد  -1

ثبلاػزّبد ػٍٝ اٌؼذ٠ذ ِٓ الادٚاد ٚاٌزمبٔبد وغذساْ إٌبس ٚٔظُ وشف الاخزشاق فؼلاً ػٓ اٌشجىبد الافزشاػ١خ 

 اٌخبطخ.

اٌؾٍٛي الا١ِٕخ ٌزٛف١ش اٌؾّب٠خ ٌٍّؼٍِٛبد إٌّمٌٛخ ػجش أظّخ رؼذ اٌشجىخ الافزشاػ١خ اٌخبطخ ِٓ اثشص  -2

اٌّؼٍِٛبد اٌّغزٕذح ػٍٝ ا٠ٌٛت ٌىْٛ ِجذأ ػٍّٙب ٠ؼزّذ ػٍٝ ٚعٛد ث١ٕخ رؾز١خ ػبِخ ِضً الأزش١ٔذ، فؼلاً ػٓ 

ِٓ  وٛٔٙب رغزخذَ ثشٚرٛوٛلاد خبطخ رمَٛ ثظٕغ أفبق رشُفش اٌّؼٍِٛبد ٚرغٍُفٙب ٌّٕغ اخزشالٙب، ٠ٚٛعذ اٌؼذ٠ذ

أٛاع اٌشجىخ الافزشاػ١خ ثؾ١ش رزٕبعت ِغ اٌج١ئبد اٌّخزٍفخ، اٌٝ عبٔت وٛٔٙب رٛفش الاِبْ ٚرض٠ذ الاسثبػ 

٠زٕبعت ِغ ؽج١ؼخ أظّخ اٌّؼٍِٛبد  ٚرزّزغ ثبٌّشٚٔخ ِٓ خلاي اِىب١ٔخ اػبفخ اؽشاف عذ٠ذح ٌلارظبي ٚ٘زا ِب

 ً اٌغ١ّغ. اٌّغزٕذح ػٍٝ ا٠ٌٛت اٌزٟ رزطٍت اِىب١ٔخ اٌٛطٛي ا١ٌٙب ِٓ لج

رغزخذَ اٌشجىخ الافزشاػ١خ اٌخبطخ اٌؼذ٠ذ ِٓ اٌجشٚرٛوٛلاد ٚاوضش٘ب ش١ٛػبً فٟ الاعزخذاَ، ثشٚرٛوٛي  -3

الأٔزش١ٔذ ا٢ِٓ ٚاٌزٞ ٌٗ اٌمذسح ػٍٝ اٌم١بَ ثبٌزشف١ش ٚاٌزغ١ٍف ٌزٛف١ش اٌؾّب٠خ ِٓ اٌٙغّبد اٌّزٛاعذح اطلاً فٟ 

ٔمطخ اٌٝ ٔمطخ ٚاٌزٞ ٠ز١ّض ثزم١ٍٍٗ إٌفمبد ٌىٛٔٗ ٠ذػُ  ثشٚرٛوٛي الأفبق ِٓ فؼلا ػٓثشرٛوٛي الأزش١ٔذ، 

 اٌؼذ٠ذ ِٓ اٌشٚاثؾ فٟ خبدَ اٌشجىخ الافزشاػ١خ. 

٠ّىٓ الأخز ثؤؽذ إٌّبرط اٌّمزشؽخ لاعزخذاَ اٌشجىخ الافزشاػ١خ اٌخبطخ عٛاء وبْ إٌّٛرط اٌّمذَ ِٓ  -4

غُ ِٓ اسرفبع رىب١ٌف ِؼذارٗ، اٚ ِٓ اٌشػٍٝ لجً ع١غىٛ ثٛطفٗ ٠ٛفش اٌىفبءح فٟ اٌؾّب٠خ ٚاوضش اػزّبد٠خ 

خلاي رطج١ك إٌّٛرط اٌّمذَ ِٓ لجً ِب٠ىشٚعٛفذ ثٛطفٗ ّٔٛرط ٠ٛفش اٌغٌٙٛخ فٟ الاعزخذاَ ٚػذَ اٌؾبعخ 

اٌٝ ِؼذاد خبطخ اٚ اٌٝ خجشاد ِزخظظخ ٌزطج١مٗ، وجذائً ٌٍؾٍٛي الا١ِٕخ ِٓ اعً ٚػغ ِؼٍِٛبد صثبئٓ 

 ىب١ٔخ اٌزؼذ٠ً اٚ اخزشالٙب ِٓ لجً اٌّخزشل١ٓ.اٌّظشف ػٍٝ اٌشجىخ ِٓ دْٚ اٌمٍك ؽٛي اِ

: انرىصياخ           ثانياا

اعزٕبداً اٌٝ الاعزٕزبعبد اٌزٟ رٛطً ا١ٌٙب اٌجبؽضبْ، فبٔٗ ٠ّىٓ ط١بغخ ِغّٛػخ ِٓ اٌّمزشؽبد اٌزٟ ِٓ شؤٔٙب 

 اْ رذػُ اداسح اٌّظشف )ث١ئخ اٌزطج١ك( ٚوّب ٠ٍٟ: 

فزشاػ١خ اٌخبطخ ٌّب٠ىشٚعٛفذ ٔظشاً ٌغٌٙٛخ رطج١مٗ ثبٌزٛافك ٠ٛطٟ اٌجبؽضبْ الأخز ثّٕٛرط اٌشجىخ الا  -1

٠ؾزبط اٌٝ ِؼذاد خبطخ عٜٛ اٌجشِغ١بد إٌّظجخ ػٍٝ ؽٛاع١ت اٌخبدَ  ِغ اٌج١ٕخ اٌزؾز١خ ٌٍّظشف ار لا

 ٚاٌضثْٛ فٟ ؽشفٟ الارظبي ِضً ِب٠ىشٚعٛفذ ع١شفش.

ٛة اعبع١بً ٌٍؼًّ ١ٌٚظ ِغشد ػشٚسح اٌزخٍٟ ػٓ اٌؼًّ اٌزم١ٍذٞ ٚعؼً خؾ اٌؼًّ اٌّؼزّذ ػٍٝ اٌؾبع -2

 خؾ ػًّ صبٔٛٞ ٠ذػُ خؾ اٌؼًّ اٌزم١ٍذٞ.

رط٠ٛش اٌج١ٕخ اٌزؾز١خ ٌٍّظشف ثزٛف١ش ؽٛاع١ت ؽذ٠ضخ رؼًّ ثبٔظّخ ؽذ٠ضخ رذػُ اعزخذاَ اٌجشِغ١بد  -3

 اٌّؼزّذح ػٍٝ ا٠ٌٛت فٟ أظّخ شؼت اٌّظشف وبفخ.

ف١ش ا١ِٕخ اوجش ٌٍج١بٔبد اٌخبطخ ٠ٛطٟ اٌجبؽضبْ رٛف١ش ِؼذاد اٌشجىخ الافزشاػ١خ اٌخبطخ ٌغشع رٛ -4

 ثبٌضثبئٓ ٚاٌزٟ ٠زُ ٔمٍٙب ػجش شؼت ٚفشٚع اٌّظشف اٌّخزٍفخ.

رخظ١ض ٚرٛف١ش اٌّٛاصٔبد اٌّب١ٌخ ٌٍؼًّ ثبٌٕظبَ ٚإٌّبرط اٌّمزشؽخ ٌغشع ششاء إٌغخ الاط١ٍخ ِٓ  -5

 سح اٌؼبِخ ٌّظشف اٌشش١ذ.اٌّؼذاد ٚاٌجشاِغ١بد اٌلاصِخ ٌزطج١ك إٌظبَ اٌّمزشػ ثشىً ٠ؾمك إٌفغ ٚاٌزمذَ ٌلادا

ػشٚسح رؼش٠ف اٌىبدس اٌٛظ١فٟ فٟ اٌّظشف ثؤ١ّ٘خ الاخز ثبٌٕظبَ اٌّمزشػ ِٓ خلاي إٌذٚاد اٌزؼش٠ف١خ،  -6

ٚاٌزٞ ٠ظت فٟ ِظٍؾخ ٔغبػ رطج١ك إٌظبَ اٌّمزشػ ٚرغٕت ِمبِٚخ اٌزغ١١ش ِٓ لجً ِٕبطشٞ الاثمبء ػٍٝ 

 اعٍٛة اٌؼًّ اٌزم١ٍذٞ.
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Alternative security solutions offered by virtual private network vpn model 
proposal to use alternatives to Cisco and Microsoft security in al-rasheed 

bank-delegate general office- northern region 
 

Abstract 
The study aims to provide a Suggested model for the application of Virtual 

Private Network as tool  that used to protect the transmitted data through the 

Web based information system, and the research included using case study 

methodology in order to collect the data about the research area ( Al-rasheed 

Bank) by using Visio to design and draw the diagrams of the suggested models, 

and adopting the data that have been collected by the interviews with the bank's 

employees, and the research used the modulation of data in order to find 

solutions for the research's problem. 

The importance of the study Lies in dealing with one of the vital topics at the 

moment, namely, how to make the information transmitted via information 

systems celebrating safety, which is missed by many organizations, despite its 

importance, and providing the means for the protection and safety of the 

information transmitted from the center to the branches and back again to the 

center. 

In order to achieve the goals of the study we build the suggested model, by using 

the  Virtual Private Network through Cisco and Microsoft suggested models, The 

study concludes a set of conclusions, the most important, adopt a proposed model 

to use virtual Private Network, whether the model presented by Cisco or through 

the application form provided by Microsoft. 

In light of the findings the study concluded a set of including, adopting the model 

of Microsoft Virtual Private Network due to the easy to apply using the 

infrastructure of the bank as tubeless to special equipment. 

 
Keywords/ virtual private network, information security, network security, 

network infrastructure.  


