
 
 
 
 
 
 

 
 

 المستخهص:
 تضمّن البحث الحالي )تقييم نظام ادارة امن المعمومات عمى وفق المواصفة الدولية        
(ISO/IEC 27001:2013 اذ يعد وضع نظام اداري لامن , )في الييئة العراقية لمحواسيب والمعموماتية )

ت عمى الحواسيب وتقانة المعمومات في المعمومات من الأولويات في الوقت الحاضر, وفي ظل اعتماد المنظما
(( اساساً ISOالعمل والتواصل مع الاخرين , تبقى الشرعية الدولية )والمتمثمة بمنظمة التقييس الدولية )
 ISO/IEC) لممطابقة والالتزام, وتتجمى اىمية تطبيق نظام ادارة امن المعمومات عمى وفق المواصفة الدولية 

 دات المنظمات وبخاصة المعمومات وقواعد البيانات بشكل منيجي ومستمر.( في حماية موجو 27001:2013
ىدف البحث اجراء تقييم  ما بين نظام ادارة امن المعمومات القائم حالياً في الييئة العراقية لمحواسيب    

 والمعموماتية )موقع اجراء البحث( وبين نظام ادارة امن المعمومات عمى وفق المواصفة الدولية 
(ISO/IEC 27001:2013 وباستعمال قوائم فحص تدقيقية من اجل تشخيص فجوات عدم المطابقة مع )

 المواصفة الدولية.
وتوصل البحث الى استنتاج ميم الا وىو )ان النظام الإداري لأمن المعمومات والمتبع في الييئة العراقية     

يثة والملاك الكفوء الا انو يفتقر الى حسن لمحواسيب والمعموماتية وعمى الرغم من اعتماده التقانة الحد
( , ISO/IEC 27001:2013التوثيق والتطبيق لكثير من المتطمبات التي جاءت بيا المواصفة الدولية )

 وبحاجة الى اعادة بناء ىيكل تنظيمي ووظائف تنسجم مع ما جاءت بو المواصفة الداعمة 
(ISO/IEC 27003:2010.) 

 ISO/IEC)ية )تشكيل فريق عمل يتبنى تييئة مستمزمات تطبيق المواصفة واختتم البحث بأىم توص   

, ويعمل عمى تمبية متطمباتيا ومتطمبات نظم الادارة الاخرى )نظام ادارة الجودة وغير ذلك( , (27001:2013
 وترتبط بالادارة العميا لتيسير الدعم بالموارد والصلاحيات .

الييئة العراقية لمحواسيب  –نظام ادارة امن المعمومات  -ماتامن المعمو  المصطهحات انرئيسة نهثحج/
 . NIST -ISO 27001–مقياس ليكرت  -والمعموماتية

 
 
 
 رسالة ماجستير من لبحث مستل ا*

تقييم نظام أدارة امو المعلومات في الهيئة العراقية للحاسبات 

 (ISO/IEC 27001:2013)والمعلوماتية على وفق المواصفة الدولية  
 إيثار عبد الهادي آل فيحان/كلية الادارة والاقتصاد /جامعة بغداد أ.د.

 لتجارةاهندسين/ وزارة عامر حمدي عبد غريب/ معاون رئيس م الباحث/  
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ISO/IEC 27001:2013
 المقذمة : 

يعد نظام إدارة امن المعمومات من أىم القضايا في مجتمع اليوم والاعتماد المتزايد من قبل المنظمات        
من المنظمات إلى تبنّي أساليب مختمفة لحماية  الكثيرمى تقانة الحاسوب وصناعة البرمجيات دفع والأفراد ع

معموماتيا الخاصة وقواعد البيانات التي تمتمكيا كما إن وجود تقانة لأمن المعمومات لا تؤدي الغرض المطموب 
وجود منيجية لبناء نظام إداري لأمن  إن لم تُدعم بالجوانب التشريعية والتطبيقية , ومن ىنا تظير الحاجة إلى

المعمومات يوفر الحماية المرجوّة لممعمومات عمى جميع مستوياتيا وبجميع طرائق حفظيا أو تناقميا, وىذا ما 
(. تضمن ىذا البحث اربع محاور انصرف المحور الاول ISO/IEC27001:2013توفره المواصفة الدولية )

الثالث الجانب العممي والمحور الرابع  الثاني الجانب النظري والمحور ورلممنيجية والدراسات السابقة والمح
 الاستنتاجات والتوصيات. 

 المحىر الاول / منهجية انثحج وانذراسات انساتقة:
 منهجية انثحج: -أ

أدى التطور اليائل في نظم المعمومات الرقمية وتطبيقاتيا, والانتشار الواسع  :اولاً: مشكهة انثحج
جية الاعتماد عمى الشبكات الحاسوبية في أعمال الأتمتة والإدارة , الى اعتماد تقانة المعمومات لإستراتي

ضرورة من ضرورات عصرنا الحالي وأداة من أدوات العمل الرئيسة , ونتيجة لمطفرة الكبيرة التي حدثت في 
ت مخاطر وتيديدات جديدة وسائل الاتصالات وشبكات المعمومات والدخول في عصر العولمة والانترنت , ظير 

في ساحة الأعمال , وىو ما يستدعي اخذ كافة الوسائل المتاحة والممكنة لتعزيز امن نظم المعمومات 
وحمايتيا, وفي ظل غياب نظام إداري امني دولي معترف بو يرفع من مستوى وكفاءة الييئة العراقية 

دارة امن معموماتي سد مشكمة البحث في الاجابة عن التساؤل الآتي: تتجا لمحواسيب والمعموماتية في حفظ وا 
)ماىو حجم الفجوة بين الواقع الفعمي لنظام ادارة امن المعمومات في الييئة العراقية لمحواسيب والمعموماتية 

 ((.ISO/IEC 27001:2013ونظام ادارة امن المعمومات عمى وفق المواصفة الدولية  )

محاولة لمربط بين واقع نظم ادارة امن المعمومات في  بوصفياالبحث  تظير أىمية ىذا حانياً: اهمية انثحج:
(, وابراز الجوانب ISO/IEC 27001:2013الييئة العراقية لمحواسيب والمعموماتية مع المواصفة الدولية )

 الاتية:
في الييئة العراقية  (ISO/IEC (27001:2013التمييد لوضع منيج وخطة عمل لتطبيق المواصفة  -1

 اسيب والمعموماتية, ومن ثم الحصول عمى شيادة المطابقة من الجيات المانحة.لمحو 
السعي لرفع مستوى الدورات المقامة حالياً )امن الحواسيب والشبكات( والدورات الخاصة بنظام ادارة امن  -2

رة امن المختصة عمى تدقيق نظام ادا الملاكاتلتاىيل , مع استحداث دورة تدريبية المعمومات مستقبلاً 
 .(ISO/IEC 27007:2011المعمومات عمى وفق المواصفة الداعمة )
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تمكن الباحث وباسموب البحث التطبيقي ومن خلال المعايشة الميدانية  حانخاً: المنهج وطريقة انثحج:
 والملاحظة وعمل المقابلات والاطلاع عمى الوثائق والمعمومات, ومن خلال المعمومات المستقاة من السجلات
والوثائق من تحديد مقدار الفجوة الحاصمة مابين نظام ادارة امن معمومات الييئة والنظام الذي جاءت بو 

لقياس ولغرض تحميل البيانات فقد استعمل مقياس ليكرت السباعي في قوائم الفحص المواصفة واسبابيا, 
في الييئة  (ISO/IEC 27001:2013)مدى مطابقة التنفيذ والتوثيق الفعمي لمتطمبات المواصفة القياسية 

العراقية لمحواسيب والمعموماتية , ومع تحديد أوزان لإجابات الأسئمة الواردة في قوائم الفحص عن طريق 
( , وبعد الاستعانة بآراء 1والموضح في الجدول رقم ) تخصيص وزن محدد لكل فقرة من فقرات المقياس

( اوطا 1( اعمى وزن في المقياس بينما يمثل الرقم )7قم )الأساتذة الإحصائيين عمد البحث الى  تمثيل الر 
 وزن في المقياس , وكما مستخدم في احدث الدراسات .

 (1جدول رقم )
 المقياس السباعي لمدى المطابقة مع المواصفة القياسية

 ٚشْ اٌفمسح )دزعخ( فمسح اٌم١بض د

 7 ِطجك و١ٍبً  ِٚٛصك و١ٍبً  1

 6 ِطجك و١ٍبً  ِٚٛصك عصئ١بً  2

 5 ِطجك و١ٍبً  ٚغ١س ِٛصك 3

 4 ِطجك عصئ١بً  ِٚٛصك و١ٍبً  4

 3 ِطجك عصئ١بً  ِٚٛصك عصئ١بً  5

 2 ِطجك عصئ١بً  ٚغ١س ِٛصك 6

 1 غ١س  ِطجك ٚغ١س ِٛصك 7

(. س١ىٌٛٛع١خ اٌؼلالبد الأعزّبػ١خ. ِصس، الأسىٕدز٠خ : داز اٌّؼسفخ 1988ػّس، ِب٘س ِحّٛد )اٌّصدز :

 259اٌغبِؼ١خ .

 الاجابات الواردة في قوائم الفحص الى تعابير كمية  بأعتماد المعدلات والنسب ألآتية: وتحويل

فددي الييئددة  (ISO/IEC 27001:2013) ( المعدددل التقريبددي لمدددى توثيددق وتطبيددق متطمبددات المواصددفة(1
مدن خدلال احتسداب قديم التكدرارات لكدل قائمدة مدن  (Weighted Mean)باستخدام الوسط الحسدابي  المدرجح 

 حسب المعادلة الآتية:بقوائم الفحص, و 

 
 إذ أن :

 المعدل أو الوسط الحسابي المرجح:
xi : تمثل الاوزان 
fi  : تمثل التكرارات 
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حسدب ب( النسبة المئوية لمدى مطابقة التنفيذ الفعمي لممتطمب من قبل الييئدة  قياسدا بالمواصدفة القياسدية و (2
 المعادلة الآتية:

 
 

تم اختيار الييئة العراقية لمحواسيب والمعموماتية كموقع لتطبيق البحث وعمل التحميلات  عاً: عينة انثحج:رات
متيا لمتطمبات البحث واعتماد عدد كبير من الجيات الحكومية وغير الحكومية عمى خدماتيا الاستشارية ءلملا

النظم المصنعة من اىمية  وسريّة تعود بالضرر  وبرامجيا التدريبية والنظم البرمجية المصنعة فييا وما لبيانات
في حال كشفيا عمى الجيات المستفيدة ومثاليا نظام الاستمارة الالكترونية المعد في الييئة لصالح وزارة 
التعميم العالي والمستخدم في نظام القبول المركزي لمجامعات والمعاىد , كما ان الييئة تعمل عمى اعداد بنك 

العممية المتقدمة والتخصصات الدقيقة لعموم المنظمات العممية في بمدنا  الملاكاتجميع لممعمومات يضم 
العزيز , لذا فالييئة تمتمك كم ىائل من المعمومات والواجب تامين الحماية ليا من العبث فضلًا عن خصوصية 

 عة.بيانات طمبة معيد المعموماتية لمدراسات العميا والمنضوي ضمن مجالس الييئة الارب

 انذراسات انساتقة:-ب
:عرض تعط الجهىد المعرفية انعرتية - 1 

  دد
  أسُ اٌجبحشأسُ اٌجبحش

  ٚربز٠خ اٌجحشٚربز٠خ اٌجحش
  أُ٘ الاسزٕزبعبدأُ٘ الاسزٕزبعبد  أ٘داف اٌجحشأ٘داف اٌجحش  ِشىٍخ اٌجحشِشىٍخ اٌجحش  ػٕٛاْ اٌجحشػٕٛاْ اٌجحش

،ِٕصاااااٛز ثااااآ  )اٌمحطااااابٟٔ 1

 (2008سؼ١د،

رٙد٠اااااداد الاِااااآ اٌّؼٍِٛااااابرٟ 

 ٚسجً ِٛاعٙزٙب.

 

ِااااادٜ فبػ١ٍاااااخ اساااااز داَ اٌزمبٔاااااخ 

خ رٙد٠ااااداد اٌحد٠ضااااخ فااااٟ ِٛاعٙاااا

الآِ اٌّؼٍِٛبرٟ ثّسوص اٌحبساٛة 

 ا٢ٌٟ فٟ اٌمٛاد اٌجحس٠خ.

اٌىشف ػٓ ِصابدز رٙد٠اد الاِآ  -

 اٌّؼٍِٛبرٟ.

سااااااجً رطاااااا٠ٛس لاااااادزاد ِسوااااااص  -

 اٌحبست الاٌٟ .

٠ّضاااااااً ػااااااادَ  اااااااجظ  -

الارصبي ثشجىخ الأزسٔذ، 

 .احد اُ٘ اٌزٙد٠داد

 

)رب٠اااااٗ،ػلاي اٌاااااد٠ٓ ِحّاااااد   22

،2008) 

 أِاآ إدازح فبػ١ٍااخ ِاادٜ

ِٕظّابد رمبٔاخ  فاٟ اٌّؼٍِٛابد

 فٟ فٍسط١ٓ. اٌّؼٍِٛبد

رحد٠د ا١ٌخ ِساعؼخ دٚز٠اخ ٌس١بساخ 

 آِ اٌّؼٍِٛبد

ِدٜ فبػ١ٍاخ ادازح اِآ اٌّؼٍِٛابد 

فااٟ ِٕظّاابد رمبٔااخ اٌّؼٍِٛاابد فااٟ 

 الازا ٟ اٌفٍسط١ٕ١خ.

 إدازح رزحمااك فبػ١ٍااخ -

 اٌّؼٍِٛاابد ٔظااُ أِاآ

 أِٓ س١بسخ رٛفس ثّمداز

 .اٌّؼٍِٛبد

 إٌاٝ الأفاساد أِآ ٠اثصس -

 إدازح وفابيح فاٟ ِاب حاد

 .اٌّؼٍِٛبد ٔظُ أِٓ
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 عرض بعض الجيود المعرفية الأجنبية:-2
 

 

 

 

 

 

 

 

)عجاااااااااااااااااٛزٞ ، ٔااااااااااااااااادٜ   33

 (2011اسّبػ١ً،

ا٠غاابد ِثاااساد حم١م١ااخ ٌم١اابض  حّب٠خ آِ ٔظُ اٌّؼٍِٛبد.

 .ا١ِٕخ ٔظُ اٌّؼٍِٛبد

رح١ًٍ  اٌؼلالخ ف١ّب ث١ٓ 

ِثاساد آِ ٔظُ 

اٌّؼٍِٛبد ٚطج١ؼخ ازرجبطٙب 

 ثبٌم١بسبد الا١ِٕخ.

حّب٠خ ٔظُ اٌّؼٍِٛبد لا ٠ّىٓ  -

ِٓ دْٚ ل١بض حم١مٟ ٚثطس٠مخ 

 ػ١ٍّخ.

حّب٠خ اٌّؼٍِٛبد ٠سبػد فٟ  -

 اٌحد ِٓ اٌّ بطس ِٚٛاعٙزٙب.

 ISO27001:2005)دٚز ) (2013)اٌحبفع  ٚإٌؼ١ّٟ ،  44

فاااٟ رؼص٠اااص ِفٙاااَٛ ادازح دٚزح 

 ح١بح اٌّؼٍِٛبد.

٘اااً ٌااادٜ اٌشاااسوبد اٌصااإبػ١خ 

إٌّاااااااااااااااااااابَ ثبٌّٛا اااااااااااااااااااافخ 

ISO27001)  ثاإظُ ( اٌ ب ااخ

ِب ِدٜ  ٚ اٌّؼٍِٛبد آِإدازح 

ٚ  ((ISO27001اٌزٛافااك ثاا١ٓ 

 إدازح دٚزح ح١بح اٌّؼٍِٛبد

اٌزأو١د ػٍٝ اٌّفب١ُ٘  -

اٌحد٠ضخ فٟ عٛدح حّب٠خ 

اٌّؼٍِٛبد، ذٌه ِٓ خلاي 

 ISOرٛظ١ف اٌّٛا فخ 

( وّٛا فخ حد٠ضخ (27001

 ٌحّب٠خ اٌّؼٍِٛبد.

 

 ISO)رؼد اٌّٛا فخ            -

بػدح ٌزم١١ُ ل (27001:2005

 إدازح حّب٠خ اٌّؼٍِٛبد.

 اااااسٚزح اٌزسو١اااااص ػٍاااااٝ وٍاااااف  -

 اٌ صْ ٚالاسزسعبع 

ِحّااااٛد حساااآ  )اٌصاااابحت،  55

،2013) 

س١بسااااخ اِاااآ اٌّؼٍِٛاااابد فااااٟ 

 اٌغبِؼبد

رحد٠د ِصبدز اٌزٙد٠اداد اٌزاٟ  .

رٛاعٙٙاااب ٔظاااُ اٌّؼٍِٛااابد فاااٟ 

 اٌغبِؼبد.

ٚ غ س١بسخ آِ ِؼٍِٛبد 

–رلائُ عبِؼخ ث١ٌٛزىٕه 

طساف ٚالا-فٍسط١ٓ

 اٌّزؼبٍِخ ِؼٙب.

ا١ّ٘خ ا داز ٚص١مخ لآِ  -

اٌّؼٍِٛبد ِزجٛػخ ثّغّٛػخ ِٓ 

اٌزؼ١ٍّبد ٚاٌمٛا١ٔٓ اٌزٟ رزٛافك 

ِغ اٌس١بسبد، ِٚساعؼخ 

 اٌس١بسبد ثصٛزح دٚز٠خ.

  دد
  أسُ اٌجبحشأسُ اٌجبحش

  ٚربز٠خ اٌجحشٚربز٠خ اٌجحش
  ُ٘ الاسزٕزبعبدُ٘ الاسزٕزبعبدأأ  أ٘داف اٌجحشأ٘داف اٌجحش  ِشىٍخ اٌجحشِشىٍخ اٌجحش  ػٕٛاْ اٌجحشػٕٛاْ اٌجحش

1 (Erkan, 

Ahment: 2006) 

AN Automated 

Tool for 

Information 

Security 

Management 

System 

أداح ِثرّزخ ٌٕظبَ أدازح 

 آِ اٌّؼٍِٛبد

و١ف١ااااااخ رحم١ااااااك 

اٌزٛافااااااك ثااااااا١ٓ 

إٌّظّبد ثبرغبٖ 

اٌزؼبًِ اٌصاح١  

ِغ رحاد٠بد اِآ 

 اٌّؼٍِٛبد.

رمااااد٠ُ ِغّٛػااااخ ِاااآ 

 الأدٚاد ٌٍّٕظّبد اٌزٟ

رزطٍاااغ ٌٍحصاااٛي ػٍاااٝ 

(ISO27001:2005 )

 ػٍاااااٝٚاٌزااااٟ رسااااابػد 

أرّزاااااااااااخ الأٔشاااااااااااطخ 

اٌّطٍٛثاااخ فاااٟ رٛص١اااك 

(ISMS.) 

رزطٍت ػ١ٍّخ اٌحصٛي ػٍٝ اٙبدح 

اٌّطبثمخ ٌٍّؼ١بز اٌدٌٟٚ 

(ISO/IEC 27001 :2005)  ٌٝا

اٌىض١س ِٓ اٌٛلذ ٚاٌّبي ،ٚرسزط١غ 

إٌّظّبد ثبسز داَ ادٚاد آِ 

دح اٌّؼٍِٛبد ِٓ اٌحصٛي ػٍٝ اٙب

 اٌّطبثمخ ثسٌٙٛخ اوجس.

 

33  (Nakrem, 

Are:2007) 

Managing 

Information 

Security 

in Organizations 

ادازح آِ اٌّؼٍِٛبد فٟ 

 إٌّظّبد

رغاااد اٌؼد٠اااد ِااآ 

إٌّظّاااااااااااااااااابد 

 ااااؼٛثخ ٚوٍفااااخ 

ػب١ٌااااااااااخ فااااااااااٟ 

اٌزؼبِااً ِااغ اِاآ 

اٌّؼٍِٛاااااااااااااااابد 

ثبلارغاااااااااااااااااااااابٖ 

 اٌصح١ .

رٛف١س اطبز ػّاً عد٠اد 

 لادازح آِ اٌّؼٍِٛبد.

حزااٛٞ اطاابز اٌؼّااً اٌ ااب  ثاابدازح ٠

اِااااااااااااآ اٌّؼٍِٛااااااااااااابد صاااااااااااااالاس 

ِحبٚز:ِزطٍجبد اٌؼًّ ِٚٛازد رمبٔاخ 

اٌّؼٍِٛااااااااابد ِٚزطٍجااااااااابد اِااااااااآ 

 اٌّؼٍِٛبد.
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44  (Brewer, David 

& Nash, 

Michael: 2010) 

Insights into the 

ISO/IEC 27001 

Annex (A) ٔظااااسح .

( Aصبلجااخ ػٍااٝ اٌٍّحااك )

ٌٍّٛا ااااااااااااااااااااااااااااااااااااافخ 

ISO/IEC27001)) 

رحد٠اااااد فبػ١ٍاااااخ 

( فاٟ Aاٌٍّحك )

ػااااالاط ِ ااااابطس 

 آِ اٌّؼٍِٛبد.

ٚ اااااغ ث١ااااابْ لبث١ٍاااااخ 

( SoAاٌزطج١اااااااااااااااااك )

 ٌّ زٍف إٌّظّبد.

( فٟ Aا١ّ٘خ رؼد٠ً اٌٍّحك )-

 ISO//27001:2005الا داز

ٌززلائُ اٌضٛاثظ الا١ِٕخ ِغ ٔظُ 

الادازح الاخسٜ ٚاٌّطجمخ فٟ اْ 

 ٚاحد فٟ إٌّظّخ.

اٌحبٌٟ اٌضٛاثظ الا١ِٕخ ٌلا داز  -

رحزبط اٌٝ رى١ف ٚرؼد٠ً ٌززلائُ ِغ 

 رمبٔخ اٌّؼٍِٛبد اٌحد٠ضخ.

66  (Sharma&Dash 

:2012) 

Effectiveeness of 

ISO 27001,AS an 

Information 

Security 

Management 

System 

 ISO)فبػ١ٍخ اٌّٛا فخ 

وٕظبَ ادازح  (27001

 آِ ِؼٍِٛبد.

 

رحد٠اااااد اٌؼلالاااااخ 

ِبث١ٓ اٌّٛا افخ 

ISO 27001) )

وٕظبَ ٚلبئٟ  د 

حاااااااٛادس اِااااااآ 

اٌّؼٍِٛااااااااااابد ، 

ٚاٌفٛائااد اٌّب١ٌااخ 

اٌّىزساااااااااااااااااااجخ 

 ٌٍّٕظّخ.

 

رش ص اٌزحد٠بد فاٟ -

رٕف١ااااااااااااار اٌّؼ١ااااااااااااابز 

ISO27001).) 

دزاسااخ ا٢صاابز اٌّب١ٌااخ -

ٌّاااب لجااااً ٚثؼااااد رٕف١اااار 

ISO27001).) 

اْ إٌّظّبد اٌزٟ رطجك اٌّٛا فخ -

(ISO27001 ِٓوٕظبَ ادازٞ لا )

١ٍخ اٌّؼٍِٛبد، رّزٍه  ٛاثظ داخ

 فبػٍخ لادازح اٌؼ١ٍّبد اٌّب١ٌخ.

( ISO27001الاِزضبي ٌٍّٛا فخ)-

٠سبػد فٟ حفع ٚحّب٠خ ِٛعٛداد 

إٌّظّخ ٠ٚص٠د ِٓ ازثبحٙب ٚسّؼزٙب 

 اٌزغبز٠خ.

 

 المحىر انخاني /الجانة اننظري نهثحج:
 The importance of information security -اولا: أهمية أمن المعهىمات 

اي بمعنى ان تتوقع سياسة امن المعمومات المشكلات المستقبمية وتقوم  ,استباقي بوصفولمعمومات امن ا يتميز     
من كبار المديرين في المممكة المتحدة يدعون 75% (, ويلاحظ ان AL-Kolaly,2005,59بمحاولات لموقاية منيا )

٪( من 5-4بريطانية مايقارب ) شركةأنفاق  الآن إلى اعتبار أمن المعمومات أولوية عميا وعمى نحو متزايد اذ ان متوسط
(. وتنبع أىمية أمن المعمومات من أنيا  Calder&Watkins,2008,11)الميزانية عمى أمن المعمومات 

تستخدم من لدن الجميع ) افراد ومنظمات وحكومات ( وفي بعض الأحيان تكون المعمومات ىي الفاصل بين 
الفرد ثروتو وربما حياتو في بعض الأحيان واصبحت المشكمة الان  المكسب والخسارة لممنظمات, وقد تكمف

  2000)داود , ليس الحصول عمى المعمومات , وانما كيفية حماية ىذه المعمومات من الأخطار التي تيددىا
دارات تقانة المعمومات عمى التعامل مع  30, ( , ومن ىنا اقتصر دور الكثير من مديرين ومشرفي أقسام وا 

ات الأمنية, لوضع البرامج المضادة لمفيروسات وبرامج الاختراق والتسمل وبرامج الإغراق وغيرىا, وتدور المنظم
 جميعيا حول "وسائل الحماية".

    The objects of information security حانياً: أهذاف أمن المعهىمات :
 ميع العمميات ومصادر نظم المعمومات تتضح أىداف إدارة أمن المعمومات في الدقة والسلامة والأمان لج    

O
,
Brien, 2003,401 )  ويتمثل اليدف الأساسي من أمن وسرية المعمومات في تحديد جميع  الثغرات ,)

الوصول إلى النظام , وكذلك يجب عمى بالامنية في المراقبة المحتممة التي قد تسمح للأفراد غير المصرح ليم 
باستخدام  التقنيات المعروفة جميعيا لأمن النظام لمتغمب عمى الثغرات مدير المنظمة إن يكون عمى دراية 

 (  .   Tipton& Krause, 2008,7الامنية ) 
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 ويجمددددع البدددداحثون عمددددى ان امددددن نظددددم المعمومددددات يمتدددداز بددددثلاث اىددددداف رئيسددددة , وىددددي كددددل مددددن الآتددددي: 
   Whitson,2003,57; 2009/2006,792, مكميدددددود وشددددديل  ;21 ,2007والعددددداني, الحمدددددامي)
;(Arnason&Willett,2008,2   

: وىي الحفاظ عمى المعمومات بعدم اظيارىا لغير الافراد المخولين رسمياً,   Confidentialityريةالسّ  (1)
 ويوفر ىذا اليدف لممنظمة السرية التامة لكافة المعمومات, حتى لو كانت المعمومات صغيرة وبسيطة, ومنيا

 .                                                          (ذلك موقف المالي لمنظمة ما قبل اعلانو, والمعمومات العسكرية, وغيرالمعمومات الشخصية, وال (
: التاكد من ان المعمومات لم يتم تغييرىا او حذف جزء منيا من قبل وسائل غير   Integrityتكامل ال( 2)

ماء المقبولين في قوائم التعيين عن طريق حذف وادراج اسماء بديمة معروفة او غير مخولة ومنيا ) تغيير اس
 مما يسبب الارباك لمجية المعنية , او تغيير مبمغ تحويل باضافة اصفار(.

ب متاحة للافراد المخولين باستخداميا لان ي: وىي ان تكون المعمومات والحواس Availability الاتاحية(3) 
اذا كان من يحق لو الاطلاع عمييا لايمكنو الوصول الييا او ان الوصول المعمومات تصبح غير ذات قيمة 

الييا يحتاج الى وقت طويل, ويتخذ المياجمون وسائل شتى لحرمان المستفيدين من الوصول الى المعمومات, 
  ومن ىذه الوسائل حذف المعمومات ذاتيا او مياجمة الاجيزة التي تخزن المعمومات فييا وشّميا عن العمل.

وىو ما دفع  ( اىداف امن المعمومات الرئيسة وىي عمى درجة واحدة من الاىمية1يوضح الشكل رقم )     
المعمومات وبخاصة امن  لأمنالمتخصصين لوضعيا في اركان مثمث متساوي الاضلاع , اذ تعد احجار الزاوية 

 الحواسيب .

                                                                                                                
 الاىداف الثلاثة لامن المعمومات (:1شكل رقم )                         شكل

Source: Arnason , Sigurjon Thor & Willett, Keith D.(2008). How to Achieve 

27001 Certification An Example of Applied Compliance Management. USA, New 

York : Taylor& Francis Group LLC. 3 
 
 

 التكامل

 الاربح١خ السرية
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 Threats of Information Systems  -حانخاً: تهذيذات نظم المعهىمات 
تختمف التيديدات الموجية لنظم المعمومات فبعضيا بنوايا خبيثة )منيا اعمال التجسس والتخريب      

( وتندرج Caballero,2009,277واخرى من قوى الطبيعة الخارقة ) ومنيا الزلازل والفيضانات( )والابتزاز( 
( في معظم المصادر Cybercrimeمعظم التيديدات من النوع الاول  ضمن مصطمح جرائم الانترنت )

وتزداد  المتخصصة بامن المعمومات. وتنبع مخاطر وتيديدات امن المعمومات من داخل المنظمة ومن خارجيا
الامور سوءاً كل عام , وتؤدي سرعة تطور اساليب اليجوم وانتشار المعرفة المتعمقة الى صعوبة وضع اجراء 
لكل تيديد محدد , الامر الذي يدفع الى تطبيق اسموب شامل ومنتظم من اساليب الحماية لتحقيق مستوى امن 

(, وتصنف مصادر التيديدات لنظم Calder&Watkins,2008,9معمومات تحتاجو اي منظمة مستقبلا" )
 المعمومات الى الآتي : 

يعتمد امن نظم المعمومات عمى امانة الافراد المتعاممين معو , اذ :   Sabotage  Staff–تخرية المىظفين  -أ
لا يكفي التاكد من اخلاقيات واىمية الموظف عند التعيين , بل يجب ان تستمر مراقبتو , اذ ان التغيير 

متوقع, ويجب سحب صلاحيات اي موظف عند انتياء خدماتو وبمدة كافية , وتوجد عدة حوادث السموكي 
(, ومن امثمة التخريب التي يحدثيا الموظفين 2006,12انتقام بدرت من موظفين انييت خدماتيم )حاج عمي,

  :( Geric & Hutinski,2007,53 ) في المنظمة
 ( تخريب اجيزة الحاسوبSabotage Hard Ware). 
 ( زرع القنابل المنطقيةLogic Bombs.التي تدمر البرامج والبيانات ) 
 .ادخال البيانات بشكل غير صحيح 
 .عمل حذف او تغيير لمبيانات 

( التابعة لحكومة FBIتعد جميع تيديدات الافراد العاممين من التيديدات الداخمية والتي تشكل وفقا لوكالة )   
 % من التيديدات التي يتم الاخبار عنيا 80% الى 60نسبتو  الولايات المتحدة الامريكية, ما

(Cisco Systems,2001,20   اما التيديدات الخارجية التي تقدم من خارج المنظمة, تكمن الخطورة فييا ,)
,  2007بعدم او صعوبة معرفة المخترق, واىدافو من وراء الاختراق , ومدى اختراق النظام )الحميد ونينو,

40-38.) 
( في كل عام وبالتعاون مع Computer Security Institute-CSIيقوم معيد امن الحاسوب )      

( في الولايات المتحدة بدراسة Federal Bureau of Investigation -FBIمكتب التحقيقات الفيدرالي )
معمومات ( بخصوص جرائم سرقة ال(gocsi.comامن وجرائم الحاسوب واصدار احدث التقارير عمى الموقع 

واطلاع غير المخولين عمييا وما تحدثو من خسائر مادية لممنظمات, اذ يتبين من خلال الارقام حجم الزيادة 
ما يحدث من ية تفوق باضعاف ئو السنوي لجرائم سرقة المعمومات وجرائم الدخول غير الشرعي, وبنسبة م

 (Turban, Leidner, Mclean& Wetherbe,2008,625)الخسائر من الجرائم الاخرى, 
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 (Malwareتهذيذ انبرمجيات الخثيخة ) -ب
تنُتيك البنية التحتية لنظم المعمومات بعدة طرائق وآليات , ومن جممة تيديدات نظم امن المعمومات     

 اداء الحواسيب واىميا: فيالبرامج الضارة والتي تؤثر سمبا 
رامج حاسوبية غريبة قد تمحق ضررا بنظام : تعّرف الفايروسات بانيا ب Viruses -الفيروسات) )اولا

المعمومات او ما يحتويو من بيانات ولدييا القدرة عمى التخفي والتوسع والانتشار , ويعمل الفايروس عمى 
اتلاف الممفات وىو مصمم عمى ىذا الاساس ولو قابمية عمى تجنب الاكتشاف ويقدم نفسو عمى انو برنامج 

اخذ الفايروس ىيئات مختمفة من حيث طبيعة العمل , ويتميز وي  (AL-Kolaly ,2005,65)شرعي
 ( ,Calder&Watkins ,2008 181الفايروس بخاصيتين : )

 برنامج قادر عمى تكرار ذاتو )اي انتاج وظيفة من صورتو الاصمية (.  1))
 يعتمد عمى ممف مضيف )وثيقة او ممف تنفيذي( لنقل كل نسخة.2) )
 : وىي برامج حاسوبية ليا القدرة عمى النسخ والانتشار عبر الشبكة Worms -)ثانياً( الديدان  

(Bagad & Dhotre,2007,9) ذاتيا عن طريق وسيط ناقل مثل البريد الالكتروني  , وكما تستطيع مضاعفة وتكرار
 ( . Ziolkowski,2013  46, والرسائل الفورية, والمحادثة التي تعتمد عمى الانترنت ووصلات الشبكات )

: برامج عادية الا انيا تحمل في جوانبيا الخطر غير المتوقع بما تقدمو   Trojans-الثاً( احصنة طروادة)ث
( وتقوم بالتسمل الى الحاسوب ,Brien,2003,384 Oمن ضرر خفي وىي شفرة عدائية تتخفى داخمياً )

وعمى خلاف بشكل مخفي كجزء من برنامج ما يتم تنصيبو عمى الحاسوب من قبل المستخدم نفسو, 
 ( .Owen,2003,115تستطيع نسخ ذاتيا ) الفيروسات وديدان الحاسوب فيي لا

 .Cole et al: ىو برنامج يستخدم لتنصيب الفايروسات عمى الحاسوب )Dropper -)رابعاً( القطّار

,2009,129.) 
جموعة برامج ( , وىو عبارة عن برنامج يتألف من م2005: ظير عام ) Rootkits -)خامساً( ادوات الجذر

تخريبية, ينتقل الى الحاسوب دون معرفة المستخدم ويعمل عمى السيطرة عمى النظام من خلال اتخاذ ىيئة 
نظام فرعي ضمن نظام التشغيل , وعادة ما يقوم باتخاذ مواقع نظم المكافحة والامن في النظام مقرا لو 

(Russell & Gangemi,1991,87 . ) 
: يساعد ىذا البرنامج المتسممين عمى الدخول الى الحاسوب من خلال   Backdoors)سادساً( الباب الخمفي 

السماح بالدخول  ومن ثماستغلال الثغرات الموجودة فيو, والعمل عمى تعديل اعدادات تجييزات الشبكة, 
,لمحاسوب عن طريق منافذ غير قانونية )الطريقة المعتادة التي تطالب المستخدم بتراخيص دخول(

 

Brien,2003,384 )  O. ) 
: تمثل برمجيات صغيرة تقوم بتسجيل ضربات Registered Keystrokes  -)سابعاً( مسجلات ضربات المفاتيح

المفاتيح التي يقوم بيا المستخدم وذلك سعيا لالتقاط كممات المرور والمعمومات الخاصة كارقام بطاقات الائتمان ومن ثم 
اف حميدة ويقوم المستخدم بتثبيتو من اجل الحماية الاسرية خاصة في حال تخزينيا , وبعض ىذه البرمجيات لو اىد

 (.Janzeweski,2008,174استخدام الاطفال للانترنت وخوفا من استغلاليم من مواقع ذات اغراض سيئة )
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:  تعتمد ىذه الرسائل عمى جيل المستخدمين الذين لا Hoax Messages -)ثامناً( الرسائل الخادعة
دة بالفيروسات ومن ثم يرون انو من المفيد ان يعيدو توجيو مثل ىذه الرسائل الى المسجمين في ييتمون عا

 (  .,Calder&Watkins,2008   183جميع العناوين, وىي معروفة لدى مستخدمي البريد الالكتروني ) 
ا,  اذ يستطيع : يعد من اكبر التيديدات الامنية خطورة وانتشار  Intrusion -الاقتحام او التطفل  -ج 

المتطفل بعد اقتحامو نظام المعمومات وتحديداً اجيزة الحاسوب او توابعو ,ان يستخدم ىذا الجياز كيفما يشاء 
وبكامل صلاحيات المستخدم الشرعي , كما يستطيع المقتحم عند نجاحو في اقتحام النظام من ارتكاب جميع 

حام الرسائل, وىو عمى انواع نذكر منيا : انواع الانتياك الاخرى كالتنصت او التزوير او اقت
(Geric&Hutinski,2007,57) 

: يُعرف التنصت بانو قيام المياجم  بمراقبة مايدور بالشبكة وما يتم Eavesdropping -)اولًا( التنصت 
تبادلو فييا من رسائل وذلك بيدف الحصول عمى معمومات يرغب الآخرون بابقائيا في طي الكتمان 

, والادوات المستخدمة لتنفيذ التنصت , تتضمن برامج تحميل الشبكات وبروتوكولاتيا 128) ,2004)داوود,
 فضلًا عن ادوات التقاط الحزم عمى شبكات الحاسوب.

( : يتيح وجود اخطاء برمجية او اعدادات خاطئة في Denial of Service-DoS)ثانياً( منع تقديم الخدمة )
عن بعد من قبل المستخدمين غير المخول ليم بذلك الى المعمومات مخدم الشبكة  من امكانية الدخول 

الشخصية السريّة , اوالحصول عمى معمومات حول الجياز المضيف , مما يسمح بحدوث اختراق لمنظام , 
ويتمكن المياجم من تنفيذ تعميمات عمى الجياز المضيف وتعديل لمنظام واطلاق ىجمات اغراقية تؤدي الى 

ت لمجياز , ان ىذه اليجمات تعمل عمى ابطاء او ايقاف حركة مرور البيانات عبر الشبكة التعطيل المؤق
(Russell & Gangemi,1991,87  ;Brien,2003,384 O,   ;Brown et al,2009,608 .) 
مشاكل جودة النظام )البرامج والبيانات( : فضلًا عن الكوارث والفيروسات والخروقات الامنية لنظم  -د

ت يسبب كذلكً تخمّف البرامجيات والبيانات الناقصة تيديداً مستمراً لنظم المعمومات مسبباً خسائر المعموما
البيانات  لامثيل ليا في الانتاجية اذ يمكن ان ينتج عن الخطا غير المكتشف في برامجيات ائتمان المنظمة او

 (.Laudon & Laudon,2005,529المالية الخاطئة خسائر بملايين الدولارات )
: يعد من التيديدات الامنية الكبيرة, والتي عادة مايتم  Error and Omission -الخطا والسيو -ه

التقميل من شانيا ويكون المسبب الرئيس ليا الموظفين والمتعاقدين داخل المنظمة, اذ قدمت منظمة 
(R.Conortenyفي الولايات المتحدة الامريكية دراسة اثبتت ان )يدات ترجع الى الخطا ( من التيد (%65

 .(Geric & Hutinski,2007,52 )والسيو ,سواء كانت متعمدة او عرضية 
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 protect information systems Methods of -راتعاً: وسائم حماية نظم المعهىمات
يديدات تسعى الكثير من المنظمات لايجاد السبل والوسائل الوقائية والاجرائية التي تمكنيا من مواجية الت    

الامنية لكي تتمكن من القيام بوظائف امن المعمومات , ويتزايد الاىتمام بحماية نظم المعمومات سعيا لتقميل 
منظمات  ولاسيماالكمف ولضمان استمرارية العمل وجودة المعمومات المقدمة, ويلاحظ ان بعض المنظمات 

ير الامن تستعين بمصادر تقديم الخدمات الامنية الاعمال الصغيرة, والتي عندىا نقص بالموارد والخبرة في توف
تي وسائل الحماية البرمجية لنظم يأ ما( , وفيLaudon& Laudon,2009,255الخارجية لسد حاجتيا )

 المعمومات :

: تشفير البيانات اصبح اسموب ميم لحماية البيانات ومكونات شبكة الحاسوب  Encryption -التشفير -أ
Oلانترانيت والاكسترانيت )الانترنت وا ولا سيما

,
Brien,2003,402 ويعد التشفير او "الرموز السرية" من . )

ادوات امن المعمومات الاساسية والحيوية, اذ يُمكن المنظمة من حماية المعمومات الحساسة او الميمة 
(Stamp,2006,4( :وىناك نوعان من انواع التشفير .)277   Calder&Watkins,2008,) 

 أو الرمز لتشفير البيانات وفك شفرتيا.نفسو  لتشفير المتماثل : يستخدم المفتاح)اولًا( ا
ثانياً( التشفير غير المتماثل: بموجب ىذه الطريقة يكون لدى اي منظمة مفتاحين احدىما مفتاح خاص ( 

وىو  والآخر مفتاح عام ويستطيع اي شخص استخدام المفتاح العام لتشفير اي رسالة موجية من المنظمة ,
مما تقدم يتضح ان لمتشفير منافع عمى يقين ان معالج المفتاح الخاص فقط ىو الذي يستطيع فك شفرتيا, 

 (  14 -12,   2006)حاج عمي ,  :ومنيافيو   تاالثغر  بعض توجد الا انو كثيرة ,
 ىذه مخترق عمىفي تركيز ال طويمة زمنية لمدة واحدة تشفير طريقة عمى التطبيقات يساعد اعتماد معظم (1)  

 .  تغييره يتم مرة كل في المفتاح لمعرفة آلية تصميم أو المفتاح معرفة من يتمكن الى ان فقط الطريقة

 عدد يزداد عندما ولاسيما المفاتيح زيعو وت إدارة عوامل لتداخل نظراً  معقدة عممية المفتاح تغيير عممية ( تعد2)

 . كشفو من يمكن المخترق طويمة فانو لمدة المفتاح امباستخدارات الإد بعض ومع استمرار ,المشتركين

 . المتطفمين قبل من راضوإعت إلى الاتصال شبكات ( يؤدي توزيع المفتاح ضمن3)

والتي  التشفير طرائق أن التجارب من اليجمات عمييا, وثبت لتكاثر ( يزداد ضعف جميع نظم التشفير مع مرور الزمن4)
 تشفير في الكلاسيكية الطرائق كان يعول عمىوقد  , لاحقة مدد في ضعيفة الى معينة تتحول مدة في قوية تكون

 البيانات. حماية في مكانتيا منالتقميل  إلى أدى الحواسيب إستخدام معالجة في التقدم المعمومات الا ان
ة لمنع يمثل مجموعة متكاممة من التدابير الأمنية التقانية والمصمم - Firewall : ناري جدار حماية -ب

 Practical 2009,9,الوصول إلالكتروني غير المصرح بو إلى نظام حاسوب متصل بالشبكة )

Handbook( ويعمل ,)(Firewall  كنظام "حارس البوابة" يحمي انترانت المنظمة وشبكات الحاسوب الاخرى
Oمن المتطفمين )

,
Brien,2003,402  الشبكة بين اتالبيان لمرور مصفاة كاداة الحماية يمثل جدار( , و 

 اً مبسط اً ( والذي يمثل مخطط2) رقم كما موضح بالشكل , منيا نخشى التي الخارجية والشبكة المحمية الداخمية
 المستخدم حجز لمنظومة الحماية والعائدة لمييئة العراقية لمحواسيب والمعموماتية , وييدف النظام الامني الى

 .معينة أمنية سياسة حيز في
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 ة الحمايةمنطق 
 
 

                         
 ( وحدات حماية الشبكة الداخمية لمييئة العراقية2شكل رقم ) 

 المصدر بتصرف من:                       
Source: Bagad, Vilas.S. & Dhotre ,Iresh A. (2007).Information Security 

,India:Technical Publications Pune.5 
: تعالج النسخ الاحتياطية مشكمة فقد البيانات الرقمية غير المكتوبة , والتي  Backupة  نسخ احتياطي -ج

( A-10-5وينص )البند ( , 59,  2010العطب او الفقد  )العامري ,  تكون اكثر عرضة من غيرىا لمتمف او
لبرامج ( عمى ضرورة ان تعمل المنظمة نسخاً من المعمومات وا(ISO/IEC 17799:2005من المواصفة 

لانو يمكن المنظمة من استعادة  الخاصة بالاعمال الميمة, ويعد ىذا البند من اىم البنود الاساسية,
المعمومات عقب حدوث طارىء او عطل في الوسائط التي تحمميا, ويُمكن الافراد المستخدمين من استرجاع 

اي كارثة عندما لايتم عمل نسخ  المعمومات نتيجة اخطاء غير مقصودة , وقد يستحيل التعافي من تاثيرات
 .احتياطية 

 (Digital Watermarkingالعلامة المائية الرقمية )-د
استخدام تقنيات لحماية  الىادى التطور السريع في الاتصالات وتقنيات الوسائط المتعددة الى الحاجة   

ىي العلامة المائية الرقمية  حقوق الممكية ومراقبة النسخ غير الشرعي لتمك الوسائط ومن اىم ىذه التقنيات
 ( .2007,87)طو وعبد الرحيم, 

يسعنا حصرىا في ىذا البحث ومنيا عمى سبيل  وتعد وسائل حماية نظم المعمومات في تطور مستمر ولا 
 المثال مبدا اختصار المعمومات .

في  (ISO/IEC 27002:2005)الييكل التنظيمي لنظام ادارة امن المعمومات: يحدد المعيار  خامساً:
وينبغي ان يتضمن الييكل  ( ماىية افضل التطبيقات العممية في ىيكل الادارة ,6.1.2( و)(6.1.1المادتين

 التنظيمي لنظام ادارة امن المعمومات الفرق الاتية : 
)اولًا( فريق ادارة المنظمة: يتكون ىذا الفريق من الادارة العميا والمجنة التوجييية لنظام ادارة امن 

 (. (ISMSموماتالمع

 
 جدار

 الحمايت

 الناري

 الانترنت
موجه 

ومصفاة       

 الحزم

 شبكت خاصت
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 .(ISMS))ثانياً( فريق قيادة 

 .(ISMS))ثالثاً( فريق تنفيذ 

ينبغي ان يقوم بتصميم وتنفيذ نظام ادارة امن المعمومات فريق يتم اختياره من ادارات المنظمة التي قد      
لممشروع ذو خبرة تتاثر اكثر من غيرىا بتنفيذه فضلًا عن عدد من خبراء الادارة , ويجب ان يضم الفريق مدير 

كبيرة  ويكون مسؤولًا عن متابعة مدى تقدم العمل طبقاً للاىداف الموضوعة واعداد تقارير بشان ذلك, وتوفير 
فاعل وناجح , ينبغي لممنظمات النظر في كل من   (ISMS) ولضمان تنفيذالموارد يعد الخطوة الاولى لمتنفيذ, 

 ( ISMS Implemention Guideline,2013,3 الآتي: )
 تنفيذ. ال مدة)اولا( ضمان الحصول عمى التزام ودعم الإدارة العميا قبل التنفيذ وبشكل متواصل طوال 

لا يتجزأ من الإدارة  ء"متسق مع ستراتيجية واىداف المنظمة , وجز  ((ISMS)ثانياً( ينبغي ان يكون تنفيذ 
 معمومات.العامة لممنظمة والتي تعكس نيج المنظمة  في إدارة مخاطر أمن ال

)ثالثاً( يجري تبميغ سياسات واجراءات أمن المعمومات عمى وجو السرعة لجميع مستويات الموظفين, من 
 الإدارة العميا إلى المكتب الامامي لضمان عدم سوء الفيم ونقص المعمومات بين الموظفين.

الإبداعية لكي تكون الرغبة في )رابعاً(  التصميم الفاعل لنظام ادارة امن المعمومات مدعوم بمختمف الآليات 
 التغيير مرئية ومقبولة من قبل جميع المستويات.

 ( المؤىلات والميارات اللازمة .ISMSطواقم الافراد المشاركين في تنفيذ) ينبغي ان تمتمك )خامساً( 
فيم الأدوار )سادساً( تقام برامج التوعية لجميع الأفراد والكيانات وبشكل متواصل لخمق ثقافة امنية شاممة ل

 والمسؤوليات الأمنية.
 .)سابعاً( يسيم كل من المراقبة الفاعمة والتحسين المستمر في ضمان سرعة التعامل مع المخاطر والحوادث

يم المبادىء الاساسية الآتية تسيتاثر تصميم وتنفيذ نظام ادارة امن المعمومات باحتياجات المنظمة واىدافيا, و 
 (: ISO27000:2009(E) - 3.2.1-( : )البند (ISMSفي التنفيذ الناجح لنظام ادارة امن المعمومات

 )اولًا( الوعي بالحاجة لامن المعمومات.
 )ثانياً( تحديد المسؤولية عن امن المعمومات.

 .)ثالثاً( تضمين وشمول التزام الادارة واىتمامات اصحاب المصمحة
 )رابعاً( تعزيز القيم المجتمعية.

 )خامساً( تقييم المخاطر يحدد الضوابط المناسبة لموصول الى مستويات مقبولة من المخاطر.
 الامن عنصراً اساسيا في شبكات المعمومات والنظم. عد)سادساً( 

 )سابعاً( الوقاية الفاعمة والكشف عن حوادث امن المعمومات.
 شامل لادارة امن المعمومات. )ثامناً( ضمان اتباع منيج

 )تاسعاً( اعادة التقييم المستمر لامن المعمومات, واجراء التعديلات تبعا لذلك.
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 بالإدارة يبدأ( الييكل التنظيمي لانشاء نظام ادارة امن المعمومات , اذ يعمل بييئة ىرم (3ويمثل الشكل رقم 
ادارة امن المعمومات في المنظمة دون موافقة ودعم الادارة  العميا, اذ لايمكن ان يتحقق انشاء وتطبيق نظام

المطموبة والمصادقة عمى قرارات لجنة امن  لمملاكاتالعميا, ومن ميامو الاساسية اصدار خطابات التعيين 
المعمومات. كما تسيم جميع الاطراف في حماية موجودات المنظمة كل بحسب مسؤوليتو ودوره بالعمل, ويعد 

امن المعمومات بمثابة فريق القيادة, اذ يتمقى المشورة والنصح من اختصاصي الاستشارات  فريق تخطيط
 الخارجية,  ويحتاج باستمرار الى ضبط الاجراءات والعمميات والمصادقة عمييا من قبل لجنة امن المعمومات,

ة وسرعة انجاز العمل, كذلك يسيم الاستعانة بالافراد ذوي الخبرة بعمل المنظمة والبيئة بشكل فاعل في دق
 (ISO/IEC 27003:2010(E)52والذين يشكمون عادةً طيف واسع من المراكز الوظيفية يشمل كل من:  )

 ( الادارة العميا : مثلًا الرئيس التنفيذي لمعممياتCOO- Chief Operating Officer ومن, )
 مسؤولياتيا وضع الرؤية والقرارات الاستراتيجية.

 معمومات , ومن مسؤولياتيم معالجة الاصول المعموماتية.اعضاء لجنة امن ال 

  اعضاء فريق تخطيط امن المعمومات , ومن مسؤلياتيم اعمال التخطيط في الاقسام وفض الصراع حتى
 الانتياء من وضع نظام ادارة امن المعمومات. 

 ائف المنظمة.مديروا الخط : مثلًا رؤساء الوحدات التنظيمية, يمتمكوا المسؤوليات العميا لوظ 

 ن بمعالجة واصحاب العممية )اي ذوي المجالات التشغيمية الميمة(, اذ يقوم بيذه الوظيفة افراد متخصص
 البيانات ومسؤوليتيم عمى سبيل المثال : تفويض الميام ومعالجة البيانات في عمميات المنظمة .

 المنظمة وكذلك من واقع الخبرة  اختصاصي الاستشارات الخارجية, يعطوا النصح من خلال معاينة عمميات
 الصناعية او التجارية.
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               (             ISMSينشى ) ( نموذج لييكل تنظيمي3الشكل رقم )
SOURCE:ISO/IEC27003:2010(E),Information technology- Security techniques-

Information security management  system  implementation guidance, Geneva: ISO 

Copyright Office.52 

 
 ( :ISO/IEC 27001:2013وصف الاصدار الجديد لممواصفة )

( مركددز 14( عشددرة بنددود رئيسددة , وتشددمل )ISO/IEC 27001:2013يتضددمن الاصدددار الجديددد )         
والمتوافقدددددددددددة مدددددددددددع المواصدددددددددددفة  A)( موقدددددددددددع لمسددددددددددديطرة والمتمثمدددددددددددة بدددددددددددالممحق )114سددددددددددديطرة و )

((ISO/IEC27002:2013   ومددددددددددددن ابدددددددددددددرز التغييددددددددددددرات التدددددددددددددي اجريددددددددددددت عمدددددددددددددى المواصدددددددددددددفة ,
((ISO/IEC27002:2013  : كل من الآتي( ba.co.uk www.dnv  ) 
( والتي تتضمن تحديد المخاطر, و تقرر إزالة التفاصيل بشان الكيفية التي d– 4.2.1)اولًا( الغاء الفقرة ) 

 ينبغي أن يتم تقييم المخاطر بيا وبذلك الغيت متطمبات تحديد الموجودات والتيديدات والثغرات الامنية, وغير
طمبات مقيدة , كما تم وصف كيف ينبغي لممنظمات إدارة المخاطر بدلا من ذلك , والسبب يعود الى ان تمك المت

 وصف الأىداف.
 

 الادازح اٌؼ١ٍب

 ٌغٕخ آِ اٌّؼٍِٛبد

اخزصب ٟ الاسزشبزاد  فس٠ك ر ط١ظ آِ اٌّؼٍِٛبد

 اٌ بزع١خ

 اٌمسُ الادازٞ

لسُ  ادازح الاث١ٕخ 

 ٚاٌّسافك
 لسُ اٌّحبسجخ ُ اٌزدل١كلس

 لسُ اٌّٛازد اٌجشس٠خ لسُ إٌظبَ

http://www.dnv/
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( صراحة في الاصدار الجديد , ولكن اطوارىا موجودة ضمنياً في PDCA)ثانياً( لا تتم الإشارة إلى نموذج ) 

 .( 3بنود الاصدار الجديد وكما موضح في الجدول رقم )
 ( عمى وفق حمقة ديمنغISO/IEC 27001:2013ود المواصفة )( ترتيب بن3جدول رقم )        

PDCA ISO/ IEC 27001:2013                                

PLAN- (:اٌز ط١ظ 6اٌجٕد ) خطظ–Planning  

DO -  ًّ(:اٌؼ١ٍّخ 8اٌجٕد ) اػ–Operation  

CHECK- (:رم٠ُٛ الاداي9اٌجٕد ) زاعغ- Performance Evaluation  

ACT-  (:اٌزحس١ٓ 10اٌجٕد ) ٔفر- Improvement 

Source:ISO 27001:2013 An Overview of the Changes (2013). DNV Business 

Assurance.27 
المتطمبات العامة عمى  7.5))ثالثاً( تتطمب المواصفة الجديدة "معمومات موثقة" بدلا من "وثائق" , ويمثل البند )

معمومات الموثقة وتبقى الحاجة الى التوثيق في كثير من المواضع مطموبة  إنشاء وتحديث والسيطرة عمى ال
  ( , وغيرذلك .ISMSومنيا سياسة امن المعمومات ومجال )

( ,اذ ادخل تحسينات 2005تعديلات عمى الاصدار السابق لسنة) 2013) ادخل الاصدار الجديد لسنة )     
( لضمان ان ISO/IEC27001:2013من المواصفة )ضA) عمى الضوابط الامنية المدرجة في الممحق )

( , مقارنة البنود بين 4تبقى المواصفة فاعمة وقادرة عمى التعامل مع اخطار اليوم , ويعرض الجدول رقم )
 (.www.bsigroup.com/27kmappingيرمي لو كل بند ) الذيحسب الاتجاه بالاصدارين 

 (ISO/IEC27001:2013( مقارنة وجو الشبو بين بنود اصداري المواصفة )4جدول رقم )    
ISO/IEC27001:2013 ISO/IEC27001:2005 

 الاعساي اٌٛلبئٟ -8.3 فُٙ إٌّظّخ ٚس١بلٙب -4.1

رحد٠د ِٚؼبٌغخ اٌّزطٍجبد اٌمب١ٔٛٔخ  -(C)5.2.1 فُٙ حبعبد ٚرٛلؼبد الاطساف اٌّٙزّخ -4.2

 زٕظ١ّ١خ ٚالاٌزصاِبد الأ١ِٕخ اٌزؼبلد٠خٚاٌ

 رحد٠د اٌّغبي ٚ حدٚدٖ. -(a)4.2.1 رحد٠د ِغبي ٔظبَ ادازح آِ اٌّؼٍِٛبد 4.3

4.2.3(f)- ّٟبْ أْ  ٠جمٝ إٌطبق وبف  

 اٌّزطٍجبد اٌؼبِخ -4.1 ٔظبَ ادازح آِ اٌّؼٍِٛبد 4.4

 اٌزصاَ الإدازح -5.1 اٌم١بدح ٚالاٌزصاَ -5.1

 ISMSرحد٠د س١بسخ  (b)4.2.1- اٌس١بسخ 5.2-

 ٚ غ الأدٚاز ٚاٌّسث١ٌٚبد لأِٓ اٌّؼٍِٛبد -(c)5.1 الادٚاز إٌّظ١ّخ، اٌّسث١ٌٚبد ٚاٌسٍطبد -5.3

 الاعساي اٌٛلبئٟ-8.3 اعساياد رٕبٚي اٌّ بطس ٚاٌفس  -6.1

 رؼس٠ف ٔٙظ رم١١ُ اٌّ بطس. -(c)4.2.1 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد -6.1.2

4.2.1(d)- ٠د اٌّ بطس.رحد 

4.2.1(e)-رح١ًٍ ٚرم١١ُ اٌّ بطس 

 رحد٠د ٚرم١١ُ خ١بزاد ِؼبٌغخ اٌّ بطس.-(f)4.2.1 ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد -6.1.3

4.2.1(g)- اخز١بز ا٘داف اٌسلبثخ ٚاٌزحىُ ٌّؼبٌغخ

 اٌّ بطس.

4.2.1(h)- اٌحصٛي ػٍٝ رم١١ُ الادازح ٌٍّ بطس اٌّزجم١خ

 اٌّمزسحخ.

4.2.1(j)-لبث١ٍخ اٌزطج١ك.ر١ٙئخ ث١ب ْ 

4.2.2(a)-.١بغخ خطخ ِؼبٌغخ اٌّ بطس  

http://www.bsigroup.com/27kmapping
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 لد ٚ ؼذ.  ISMS ّبْ اْ ا٘داف ٚخطظ-(b)5.1 ا٘داف آِ اٌّؼٍِٛبد ٚاٌز ط١ظ ٌزحم١مٙب -6.2

 .ISMSادازح ِٛازد -(G)4.2.2 اٌّٛازد -7.1

 رٛف١س اٌّٛازد.-5.2.1

 اٌزدز٠ت ٚاٌٛػٟ ٚاٌىفبيح.-5.2.2 اٌىفبيح -7.2

 رطج١ك اٌزدز٠ت ٚثساِظ اٌزٛػ١خ.-(e)4.2.2 ػٟاٌٛ -7.3

 اٌزدز٠ت ٚاٌٛػٟ ٚاٌىفبيح.-5.2.2

 اٌزٛا ً ِغ الاعساياد ٚاٌزحس١ٕبد.-(c)4.2.4 الارصبلاد -7.4

5.1(d)- .اٌزٛا ً ِغ إٌّظّخ 

 رٛص١ك اٌّزطٍجبد.-4.3 اٌّؼٍِٛبد اٌّٛصمخ -7.5

 .ISMSبد ادازح ػ١ٍّ-(f)4.2.2 اٌز ط١ظ اٌؼ١ٍّبرٟ ٚاٌسلبثخ -8.1

 ِساعؼخ رم١١ُ اٌّ بطس ٌفزساد ِ طظ ٌٙب.-(d)4.2.3 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد -8.2

 رٕف١ر خطخ ِؼبٌغخ اٌّ بطس.(b)4.2.2- ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد8.3-

4.2.2(c)- رطج١ك اٌضٛاثظ 

 رحد٠د و١ف١خ ل١بض اٌفبػ١ٍخ.-(d)4.2.2 اٌّسالجخ ٚاٌم١بض ٚاٌزح١ًٍ ٚاٌزم٠ُٛ -9.1

4.2.3(b)- اعساي ِساعؼخ ِٕزظّخ ٌفبػ١ٍخISMS. 

4.2.3(C)-.ل١بض فبػ١ٍخ اٌسلبثبد 

ردل١ك اٌسٍٛن اٌداخٍٟ ٌٕظبَ ادازح آِ -(e)4.2.3 اٌزدل١ك اٌداخٍٟ -9.2

 اٌّؼٍِٛبد.

 .ISMSاٌزدل١ك اٌداخٍٟ -6

 .ISMSاعساي ِساعؼخ اداز٠خ -(f)4.2.3 اٌّساعؼخ الاداز٠خ – 9.3

 ٕظبَ ادازح آِ اٌّؼٍِٛبد.ِساعؼخ الادازح ٌ -7

 .ISMS ١بٔخ ٚرحس١ٓ 4.2.4  اٌلارطبثك ٚالاعساي اٌزصح١حٟ -10.1

 الاعساي اٌزصح١حٟ -8.2

 .ISMS ١بٔخ ٚرحس١ٓ  4.2.4 اٌزحس١ٓ اٌّسزّس -10.2

 اٌزحس١ٓ اٌّسزّس.-8.1

Source:ISO/IEC27001Mapping Guid.(2013). UK, Milton Keynes: MK58PP.8 
( اعتماد الاصدار السابق عمى مبادىء ISO/IEC 27001:2005ظ في ترتيب بنود المواصفة )يلاح      

( , ويشمل ىذا Deming( , اذ انيا تعتمد بشكل اساسي عمى حمقة ) ( TQMوفمسفة الجودة الشاممة 
, والمواصفة بمتطمبات تطبيق نظام إدارة الجودة  ( الخاصةISO9001:2000النيج كلًا من المواصفة )

(ISO 14001: 2004)  الخاصة بنظام الادارة البيئية , وان غاية منظمة الايزو التنسيق بين تمك المعايير
لتناسب الييكل الجديد رفيع المستوى المستخدم في جميع مواصفات نظم الادارة , ويساعد ىذا التغيير 

فائدة لممدققين الذين يمنحون  المنظمات التي تنفذ اكثر من مواصفة لنظام ادارة في وقت واحد, وسيكون ذو
 ( .22, 2014شيادة لممنظمات التي تستخدم اكثر من مواصفة )عفيفي, 

 هيكهية المىاصفة وخطىط عمهها انعريضة 
تمثل مراكز السيطرة الاربعة عشر خطوط عمل المواصفة العريضة, اذ تستعين المنظمات بالضوابط      

اءات اللازمة لانشاء نظام ادارة امن المعمومات عمى وفق المواصفة المدرجة فييا في تطبيق العمميات والاجر 
(ISO/IEC 27001:2013( والجدول رقم ,)يوضح مراكز السيطرة الرئيسة والمتوافقة مع المواصفة 5 )
(ISO/IEC 27002:2013.) 
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 ( مراكز سيطرة لحماية المعمومات5الجدول رقم ) 

A5  س١بسبد آِ اٌّؼٍِٛبد 

A6 ٌّؼٍِٛبدرٕظ١ُ آِ ا 

A7 آِ اٌّٛازد اٌجشس٠خ 

A8 ادازح اٌّٛعٛداد 

A9 اٌزحىُ ثبٌٛ ٛي اٌٝ اٌّؼٍِٛبد 

A10 )رؼ١ّخ )اٌزشف١س 

A11 الآِ اٌّبدٞ ٚاٌج١ئخ اٌّح١طخ ثبٌّؼٍِٛبد 

A12  آِ اٌؼ١ٍّبد 

A13 آِ الارصبلاد 

A14 ٔظبَ رحم١ك اٌزط٠ٛس ٚاٌص١بٔخ 

A15 ٓاٌؼلالبد ِغ اٌّٛزد٠ 

A16 ازح حٛادس آِ اٌّؼٍِٛبداد 

A17  اٌغٛأت الا١ِٕخ لادازح اسزّساز٠خ الاػّبي 

A18 ْالاذػب 

 المصدر: اعداد الباحث استناداً 
Source:Annex (A)-ISO/IEC27001:2013(E),Information technology- Security 

techniques-Information security management  system  -Requirements ,Geneva: 

ISO Copyright Office.10   
 المحىر انخانج /الجانة انعمهي :

ييدف ىذا المبحث الى تقييم نظام ادارة امن المعمومات في الييئة العراقية لمحواسيب والمعموماتية عمى     
( , إذ يتضمن عرضاً وتحميلًا لمبيانات التي جمعت من واقع الييئة ISO/IEC27001:2013وفق المواصفة )

لعراقية لمحواسيب والمعموماتية من خلال المعايشة الميدانية لمباحث  لتحديد مستوى المطابقة والتوثيق لكل ا
( , وكذلك وضع الحمول والمقترحات لكل فجوة بما ISO/IEC27001:2013متطمب من متطمبات المواصفة )

( ISO/IEC27003:2010)  مة( والمواصفة الداعISO/IEC27001:2013ينسجم ومتطمبات المواصفة الرئيسة )
( في وضع (NISTلنظام ادارة امن المعمومات , ويمكن الاستفادة من المعيار اتنفيذي والتي تتضمن دليلا

( اختصاراً المعيد الوطني لممعايير NISTمقترحات لمعالجة الفجوات في كل بند من بنود المواصفة وتعني )
ومات ومقره في الولايات المتحدة الامريكية , اذ ان معايير والتقانة ويقوم باصدار معايير تخص امن المعم

NIST) ( متوافقة مع المنظمة الدولية لمتوحيد القياسي )ISO( والمجنة الكيروتقنية الدولية  )IEC برؤية )
عتمدت قوائم فحص  (, وقداNIST SP 800-53A , 2010 ,VIمشتركة لنظام إدارة أمن المعمومات   )

(Checklists) وال( خاصة بالمواصفةISO/IEC27001:2013 والمعدّة من قبل منظمة التقييس الدولية ,)
متطمباً فرعياً, ولغرض تحميل البيانات ( 28متطمبات رئيسة تتضمن ) 10)( سؤالًا موزعة عمى )113) والمتضمنة

,   يع متطمبات المواصفةفقد استعمل مقياس ليكرت السباعي لقوائم الفحص, ويقدم المبحث قوائم الفحص والتحميل لجم
المؤية لمستوى المطابقة والتوثيق لمتطمبات ( نتائج مستوى التنفيذ الفعمي والنسبة 6ويمخص الجدول رقم )

 (  في الييئة العراقية لمحواسيب والمعموماتية . ISO/IEC27001:2013المواصفة القياسية )
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 اٌّٛا فخ اٌم١بس١خٍِ ص ٔزبئظ ِسزٜٛ ِطبثمخ ٚرٛص١ك ِزطٍجبد  6)عدٚي زلُ )

(ISO/IEC 27001:2013 )  فٟ ا١ٌٙئخ اٌؼسال١خ ٌٍحٛاس١ت ٚاٌّؼٍِٛبر١خ 

 

 تناداً الى تحميل بيانات الجانب العممياسالمصدر : 

   

 

 

 د

 اٌّٛا فخ: ػٕب٠ٚٓ اٌّزطٍجبد ثحست

(ISO/IEC 27001:2013 ) 

 

 دزعبد اٌزم٠ُٛ ٌٍزطج١ك ٚاٌزٛص١ك اٌفؼٍٟ

 اٌٛسظ اٌحسبثٟ اسُ اٌّزطٍت زلُ اٌّزطٍت

 اٌّسع  )اٌّؼدي(

 إٌسجخ اٌّئ٠ٛخ

 ثمخٌٍّطب

 

 85.71 6 فُٙ إٌّظّخ ٚس١بلٙب 4-1 1

 85.71 6 فُٙ حبعبد ٚرٛلؼبد الاطساف اٌّٙزّخ 4-2 2

 42.85 3 رحد٠د ِغبي ٔظبَ ادازح آِ اٌّؼٍِٛبد 4-3 3

 39.28 2.75 ٔظبَ ادازح آِ اٌّؼٍِٛبد 4-4 4

 58.73 4.11 اٌم١بدح ٚالاٌزصاَ 5-1 5

 28.57 2 اٌس١بسخ 5-2 6

 42.85 3 إٌّظ١ّخ ٚاٌّسث١ٌٚبد ٚاٌسٍطبد الادٚاز 5-3 7

 66.67 4.66 اعساياد رٕبٚي اٌّ بطس ٚاٌفس  6-1 8

 60 4.2 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد 6-1-2 9

 62.85 4.4 ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد 6-1-3 10

 72.85 5.1 ا٘داف آِ اٌّؼٍِٛبد ٚاٌز ط١ظ ٌزحم١مٙب 6-2 11

 85.71 6 اٌّٛازد 7-1 12

 95.24 6.66 اٌىفبيح 7-2 13

 66.66 4.66 اٌٛػٟ 7-3 14

 42.85 3 الارصبي 7-4 15

 58.16 4.07 اٌّؼٍِٛبد اٌّٛصمخ 7-5 16

 64.28 4.5 اٌز ط١ظ اٌؼ١ٍّبرٟ ٚاٌسلبثخ 8-1 17

 85.71 6 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد 8-2 18

 35.71 2.5 ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد 8-3 19

 42.85 3 الجخ ٚاٌم١بض ٚاٌزح١ًٍ ٚاٌزم٠ُٛاٌّس 9-1 20

 76.19 5.33 اٌزدل١ك اٌداخٍٟ 9-2 21

 63.49 4.44 اٌّساعؼخ الاداز٠خ 9-3 22

 62.85 4.4 اٌلارطبثك ٚالاعساي اٌزصح١حٟ 10-1 23

 38.09 2.66 اٌزحس١ٓ اٌّسزّس 10-2 24

 1463.86 102.44 اٌّغّٛع الاعّبٌٟ ٌٕزبئظ اٌزم٠ُٛ 25

 100 7 ػٍٝ ٌٍزطج١ك ٚاٌزٛص١ك اٌزبَ ٌٍّزطٍتاٌحد الأ 26

 2400 168 اٌّغّٛع الاعّبٌٟ اٌّفزسض ٌٍزطج١ك ٚاٌزٛص١ك اٌزبَ 27
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( الرسم البياني لمستوى تطبيق وتوثيق متطمبات المواصفة 4يوضح لنا الشكل رقم )
(ISO/IEC27001:2013, في الييئة العراقية لمحواسيب والمعموماتية )  اذ يؤشر انخفاض مستوى التطبيق والتوثيق

ارة امن المعمومات  , والسياسة , والادوار المنظمية والمسؤوليات والسمطات , في المتطمبات: )تحديد المجال , ونظام اد
والاتصال , ومعالجة مخاطر امن المعمومات , وفي المراقبة والقياس , وكذلك التحسين المستمر (, ويعود السبب الى 

او احد اقساميا او انشطتيا ( في الييئة ISO/IEC27001:2013عدم وجود قرار من الادارة العميا بتطبيق المواصفة )
بما يخص التوثيق ,  وفي مقابل ذلك  لاسيما, لذا نجد ان كثير من المستمزمات والاجراءات ليست متوفرة او ضعيفة و 

نمحض ارتفاع مستوى التطبيق والتوثيق بشكل كبير في المتطمبات: )فيم المنظمة وسياقيا , وفيم حاجات وتوقعات 
في توفير الموارد , والكفاءة( , ويعود  ذلك الى وجود ملاكات  متخصصة بالحواسيب الاطراف الميتمة , وكذلك 

والمعموماتية , وذات خبرة في تطوير وتدريب الموظفين في الييئة والجيات االمستفيدة الاخرى , وملاك الييئة 
ة في سبل معالجتيا خبرة طويم يمتخصص في التعامل مع التيديدات والمخاطر التي تعترض نظم المعمومات  وذو 

)دبموم  المتقدمة الملاكاتوالوقاية من ضررىا, كما ان معيد المعموماتية لمدراسات العميا والتابع لمييئة متخصص بتاىيل 
, وماجستير , ودكتوراه( في مجال الحواسيب , وتقانة المعمومات والاتصالات , ويعمل عمى رفد الييئة باحدث البحوث 

 في ىذا المجال .
 وفق المواصفة لمتطمبات نظام إدارة امن المعمومات عمى مستوى التطبيق والتوثيق  ( أجمالي4) رقم شكل

(ISO/IEC27001:2013)      في الييئة العراقية لمحواسيب والمعموماتية 
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النسب المئوية لمستوى التطبيق والتوثيق

 اٌّصدز: اسزٕبداً اٌٝ رح١ًٍ ث١بٔبد اٌغبٔت اٌؼٍّٟ.
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 تاجات وانتىصياتالمحىر انراتع/ الاستن
  لاستنتاجاتلاستنتاجاتاا
مجموعة من الاستنتاجات , وقد تم تناوليا بشكل متتابع وبما ينسجم مع  عنتمخضت نتائج البحث الحالي   

 تسمسل فصول البحث الحالي , وىي كل من الآتي :
ني لم يتم تفتقر الييئة )موقع اجراء البحث( لاي تصنيف موثق خاص بالمعمومات , ونظام التوثيق الالكترو  1-

 العمل بو بعد .
يعد الخطا والسيو عند الموظفين من ابرز التيديدات التي تواجو نظم المعمومات لجميع المنظمات ,  -2

ويمثل التدريب الجيد والمستمر افضل اساليب الوقاية والعلاج , وىو ما يعزى اليو عدم تسجيل خرق امني  
ظم البرمجية المصممة فييا )كنظام الاستمارة الالكترونية والمعد لنظام ادارة امن المعمومات في الييئة او الن

 لمتقديم لمجامعات والمعاىد( اذ اثبت حصانة امنية من الاختراق في الانترنت ولمدة ثلاث سنوات .  
ميما بمغت نظم ادارة امن المعمومات من الرقي والحداثة والتحصين, فيي بحاجة الى تشريع عالمي  3-

داري شامل مبني عمى نيج التعامل مع المخاطر , وينسجم مع نظم الادارة الاخرى )كنظام ادارة يؤسس لنظام ا
 ISO/IEC(, وىذا ما توفره المواصفة الدولية ISO14001, ونظام ادارة البيئة  ISO9001الجودة 

27001:2013). ) 
ا بحسب اىميتيا في ضمان يسيم تقييم موجودات الييئة وبخاصة المعمومات وقواعد البيانات وتصنيفي -4

 حسن استخداميا من قبل المخولين والقدرة عمى ربط الييئة بنظام الحكومة الالكترونية بشكل صحيح وآمن. 
  انتىصيات :انتىصيات :

تصنيف المعمومات عمى وفق اىميتيا ودرجة سريتيا , وتصنيف الجيات المخولة لموصول الييا , وعمى  -
افراد لمعمل عمييا, وتحديد من لو حق امتلاك المفاتيح العامة او وفق قواعد واجراءات التشفير , وينسب 

 الخاصة .
, وتعمل عمى (ISO/IEC 27001:2013)تشكيل فريق عمل  يتبنى تييئة مستمزمات تطبيق المواصفة  -

ييسير تمبية متطمباتيا ومتطمبات نظم الادارة الاخرى )نظام ادارة الجودة وغير ذلك( , وترتبط بالادارة العميا لت
 الدعم بالموارد والصلاحيات .

استحداث ادارة لممخاطر وحوادث امن المعمومات , تعمل عمى تحديد وتحميل وتقييم المخاطر والتيديدات  -
 وتقدم النتائج بشكل دوري لممسؤولين في الييئة.

 كترونياعتماد مبدا التوثيق الدقيق لجميع المعمومات والعمل عمى تصنيفيا بنظام التوثيق الال -

 وعدم اغفال توثيق الاخطاء وحالات الاختراق للافادة منيا في تحميل المخاطر مستقبلًا. 

اعتماد مجموعة عمل متخصصة في صياغة السياسات الامنية لمييئة والجيات المستفيدة تعتمد المواصفة  -
(ISO/IEC 27001:2013)  والمواصفة الداعمة(ISO/IEC 27003:2010)  السياسة , عمى ان تكون

 الموضوعة مفيومة ومبمغة لجميع الموظفين.
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 اتخاذ الييئة لبناية مستقمة , يراعى في تصميميا قواعد واجراءات الامن المادي العالمية. -

 ISO/IEC)انشاء برنامج تدريبي لتوعية ملاك الييئة والجيات المستفيدة باىمية المواصفة  -

م ادارة امن المعمومات , لتييئة تطبيق المواصفة في الييئة واسموبيا الخاص في بناء نظا (27001:2013
 والمنظمات العراقية.

وضع قواعد واجراءات لممساعدة في التخمص من الوثائق التالفة ووسائط حفظ المعمومات البالية العائدة  -
 لمييئة وتحديد جية استشارية لمفحص والتاكد في ىذا المضمار. 

لمخاطر يراعى فييا الخيارات الاربعة )تجنب ونقل وتخفيف واستمرار المخاطر( وضع استراتيجية لمعالجة ا -
 وبموافقة واشراف الادارة العميا.

 اعتماد التدريب الجيد لملاك الييئة لتقميل اخطاء الموظفين ما امكن . -

 عن تطبيق تكميف السيطرة النوعية والعائدة لمييئة  باعمال الاستطلاع والتقويم لمنتجات الييئة فضلاً  -
( ضمن Aاختبارات  قياس النظام الامني لمييئة وبالاعتماد عمى الضوابط الامنية الواردة في الممحق )

 (.ISO/IEC 27001:2013المواصفة )

توثيق جميع المعمومات الخاصة بتحسين وتطوير نظام ادارة امن المعمومات وحفظيا كمعمومات موثقة  -
 وصيانتيا وتحديثيا دورياً.

 انعرتية: صادرالم 

 اولا: انكتة
, تكنولوجيا امنية المعمومات   وانظمة الحماية(. 2007الحمامي,علاء حسين والعاني,سعد عبد العزيز ) - 1

 عمان, الاردن : دار وائل لمنشر.
.  الاردن , عمان: حماية أنظمة المعمومات(.  2007الحميد , محمد دباس و نينو, ماركو ابراىيم ) -2

 . دارالحامد
 . الأردن ,عمان , دار اسامة لمنشر والتوزيع.اتجاىات ادارة المعمومات(.2010العامري , اسامة )3-

, مركز الدراسات والبحوث    ,المممكة العربية   جرائم نظم المعمومات( . (2000داود , حسن طاىر   -4
 السعودية , الرياض.

, المممكة العربية السعودية , الرياض : مركز   امن شبكات المعمومات. (2004)داود , حسن طاىر  5- 
 الدراسات و البحوث .

. مصر, الأسكندرية : دار المعرفة سيكولوجية العلاقات الأجتماعية(. 1988عمر, ماىر محمود ) -6
 الجامعية.

(. )ترجمة: سرور عمي  3)طنظم المعمومات الادارية(. 2009مكمود, رايموند وشيل , جورج ) 7-
 (.2006مممكة العربية السعودية , الرياض:دار المريخ لمنشر.)سنة النشر الاصمية ابراىيم(.ال
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 حانياً: انثحىث وانذراسات
( في تعزيز مفيوم ISO27001:2005(. دور )2013الحافظ ,عمي عبد الستار و النعيمي ,احمد ىاني ) -8

 . www.kantakji.comترنت : , عمى شبكة الان 2013ايمول ,  2ادارة دورة حياة المعمومات . زيارة 
(. سياسة امن المعمومات في الجامعات: حالة دراسية, 2013الصاحب , محمود حسن ) 9- 

CYBRARIANS  JOURNAL ,2(33 , )53-. 60 
(. مدى فعالية ادارة امن المعمومات في شركات تكنولوجيا المعمومات في 2008تايو , علاء الدين محمد )10- 

 سلامية ,فمسطين , غزة .فمسطين. الجامعة الا

(. حماية امن انظمدة المعمومات:دراسدة حالدة فدي مصدرف الرافددين/ فدرع 2011جبوري , ندى اسماعيل ) -11
, جامعدة تكريدت لمعمدوم الاداريدة 72-91 (, 21) 7شارع فمسطين . مجمة تكريدت لمعمدوم الاداريدة والاقتصدادية, 

 والاقتصادية, تكريت , العراق .

 10زيارة  النيمين , المعمومات, جامعة وأمنية التشفير بتقنيات التعريف2006) .عوض ) عمي , حاج 12-
 .http://www.profawad.info/7777 , عمى شبكة الانترنت : 2013تشرين الاول , 

 لرياض , العربية السعودية.( , ا22( , )37(. المستيمك والجودة .)2014عفيفي , جمال ) -13

( . حماية حقوق الممكية لموثائق النصية. 5-30( , )2007طو, دجان بشير وعبد الرحيم, فرقد حامد )14-
 ( .87( , )2مجمة الرافدين لعموم الحاسبات والرياضيات, العدد )

 حانخاً: انرسائم والاطروحات الجامعية
دات الامن المعموماتي وسبل مواجيتيا:دراسة مسحية (. تيدي2008القحطاني , منصور بن سعيد )15- 

منسوبي مركز الحاسوب الالي بالقوات البحرية الممكية السعودية بالرياض . جامعة نايف العربية لمعموم 
 الامنية  , السعودية , الرياض
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The Evaluation of Information Security Management System in the 

Iraqi Commission for Computers and Informatics according to the 

International Standard (ISO 27001: 2013) 

 

Abstract  
    The current research included (the evaluation of Information Security 

Management System on according to international standard (ISO / IEC 27001: 

2013) in Iraqi Commission for Computers and Informatics), for the development 

of an administrative system for information security is considered a priority in 

the present day, and in the light of the organizations  dependence on computers 

and information technology in work and communication  with others. The 

international legitimacy (represented by the  International Organization for 

standardization (ISO)) remains the basis for matching and commitment and the 

importance of the application of information Security Management System 

according to the international standard  (ISO / IEC 27001: 2013) is manifested in 

protecting the assets of the organizations especially information and databases 

systematically and continuously. 

   The aim of the research was evaluating between the Information Security 

Management System that currently exists in the Iraqi Commission for 

Computers and Informatics (site of conducting the research) and the 

Information Security Management System  according to the International 

Standard (ISO / IEC 27001: 2013) by using  examining checklists  in order to 

diagnose nonconformity gaps with the international standard. 

   The research has come to an important  conclusion, i.e. (the administrative 

system for information security followed by the Iraqi Commission for 

Computers and Informatics, despite its dependence on modern technology and 

the efficient staff  , it lacks good documentation and application of many of  the 

requirements International Standard (ISO / IEC 27001: 2013) came with  needs  

to rebuild  an organizational structure and functions consistent with the 

supporting International Standard (ISO / IEC 27003: 2010). 

  The research concluded with the most important recommendation (forming a 

work team that adopts preparing  the prerequisites of Appling the standard (ISO 

/ IEC 27001: 2013) works at meeting its requirements and the requirements of 

other management systems (quality management system and so on), and 

associated with the top management to facilitate the support with resources and 

powers. 
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